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Aufgabe 1 (Jacobi-Symbol)
Berechnen Sie die folgenden Jacobi-Symbole.
(a) (5s7)

(b) (%57)

Aufgabe 2 (Diskreter Logarithmus, der Algorithmus von Shanks)

Shanks schlug den folgenden Algorithmus zur Berechnung des diskreten Logarithmus log,, 3
modulo p vor:

1. m=[vq—1].

2. Berechne L;[j] = ™ mod p fiir 0 < j <m — 1.
3. Berechne Ls[i] = 3-a~" mod p fiir 0 <i <m — 1.
4. Finde ¢ und j mit Lq[i] = Laj].

5. Gebe m-j+1i mod (p— 1) als Ergebnis zuriick.

(a) Beweisen Sie die Korrektheit des Algorithmus.
(b) Welche Zeit benéstigt der Algorithmus?

Aufgabe 3 (Diffie-Hellman-Schliisseltausch)

Alice und Bob tauschen mittels des Diffie-Hellman-Systems einen Schliissel aus. Sie haben
Sich im Vorfeld auf p = 27001 und s = 101 geeinigt. Alice wihlt ¢ = 21768 und Bob b = 9898.
Welche Berechnungen werden von Bob und Alive gemacht, welche Werte versandt und wie
lautet der gemeinsame Schliissel?

Aufgabe 4 (ElGamal-Kryptosystem)

Alice und Bob verwenden fiir ein ElGamal-Cryptosystem die gemeinsamen Werte p = 2579
und s = 2. Alice hat d4 = 765 als privaten Schliissel und moéchte die Nachricht m = 1299 an
Bob versenden.

(a) Berechnen Sie Alice 6ffentlichen Schliissel a.

(b) Berechnen Sie die verschliisselte Nachricht und den versandten Schliisselteil, wenn Alice
die Zufallszahl a = 853 verwendet.

(¢) Vollziehen Sie nach, wie Bob die Nachricht entschliisselt.

Bitte wenden!
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Aufgabe 5 (Threshold Secret Sharing Scheme)

Ziel des Threshold Secret Sharing Scheme ist das Verteilen eines Geheimnisses auf n Teilneh-
mer, so dass nur mindestens ¢ verschiedene Teilnehmer zusammen, das Geheimniss rekon-
struieren konnen. Shamir beschrieb ein solches Verfahren, das die Tatsache nutzt, dass fiir
eine Primzahl p jedes Polynom vom Grad ¢ — 1 in Z, durch die Angabe von ¢ verschiedenen
Stiitzstellen eindeutig bestimmt ist.

Die Stelle, die ein Geheimnis s € Z,, verteilen mochte geht dabei folgendermafien vor:

1. Sie wahlt eine Primzahl p > n.
2. Sie wahlt t — 1 zuféllige Koeffizienten a4, ...,at—1 € Z), mit a;—1 # 0 und erhalt so ein
Polynom

@) =stan -zt ta o

vom Grad t — 1.
3. Teilnehmer i erhilt das Paar (i, f(i), p).

Das Geheimnis ist nun s = f(0) mod p.

(a) Zeigen Sie, dass ein Polynom vom Grad ¢t — 1 < iiber Z, durch seine Koeffizienten
eindeutig bestimmt ist

(b) Wie konnen ¢t Teinehmer das Geheimnis rekonstruieren? (Hinweis: Interpolationspoly-
nom)

(c) Sei I eine Menge von weniger als t Teilnehmern. Weiter sei P die Menge aller Polynome
g vom Grad ¢t—1 iiber Z,, mit g(i) = z; mod p fiir alle ¢ € I und fiir x € Z,, sei P, C P
die Menge aller Polynome mit ¢g(0) = x.

Zeigen Sie, dass fiir z,y € Z,, die Mengen P, und P, gleich grof3 sind.



