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Privacy im Social Web

Zum kompetenten Umgang mit personlichen Daten

im Web 2.0

AUFSATZE

Das Social Web er6ffnet zahlreiche Chancen fir die persénliche Entwicklung. Es birgt aber

auch Risiken, deren Relevanz von jedem maoglichst friih erkannt werden muss. Erfahrungen
in der universitaren Lehre zeigen, dass Awareness nur durch partizipative und permanente
Auseinandersetzung mit der Thematik erreicht werden kann.
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DuD ¢ Datenschutz und Datensicherheit

Einleitung

Das Web verandert sich. Wiahrend es in
den Anfangszeiten zur Prisentation stati-
scher Inhalte diente, ist es heute ein Mittel
zur Forderung der Interaktionen zwischen
Individuen. Diese Verdnderung geht ein-
her mit Fragen, die den Datenschutz be-
treffen.

Soziale Netzwerke, wie StudiVZ, XING,
u.a. Web 2.0-Anwendungen, wie bspw.
Blogs erfreuen sich derzeit grof3er Beliebt-
heit. Gerade Jugendliche und junge Er-
wachsene verstehen es, die Vorteile der
tiber das Web vermittelten Kommunika-
tion zu nutzen. Neben Vorteilen der Ver-
netzung gibt es aber auch Risiken, etwa die
leichtfertige Preisgabe privater Daten. Dies
beriihrt nicht zuletzt die Erprobung und
den Einsatz dieser neuen Kommunikati-
onswerkzeuge in der universitaren Lehre,
etwain der, an der TU Ilmenau verorteten,
Lehrveranstaltung ,,Elektronische Doku-
mente“. Dort begaben sich die Studieren-
den nach der Aufforderung proaktiv einen
offentlichen Weblog zu fithren in eine hit-
zige Debatte um den Datenschutz. Die Re-
flexion der Veranstaltung fithrte zu der
Erkenntnis, dass nur eine aktive Ausein-
andersetzung der Studierenden mit der
Thematik in Form von Diskussion und
Beteiligung zu mehr Awareness und kom-
petentem Handeln fithren kann. Mit Blick
aufkiinftige Lehrveranstaltungen wird in
einer fortlaufenden Diskussion ein Leitfa-
den mit Geboten zum kompetenten Um-
gang mit dem Web 2.0 entwickelt.
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1 Web 2.0-Verstandnis und
Begrifflichkeiten

Um sich der Chancen und Risiken beim
Umgang mit dem Social Web bzw. dem
Web 2.0 iiberhaupt bewusst zu werden
und entsprechende Potenziale und Prob-
leme aufzeigen zu kénnen, sollte man zu-
néchst ein genaueres Verstandnis fiir die-
se Begrifflichkeiten vermitteln. Der oft
sehr ,schwammig® und uneindeutig ver-
wendete Begriff Web 2.0 wurde im Jahre
2005 urspriinglich von Tim O’Reilly ge-
pragt und beriicksichtigt sieben Prinzipi-
en der Verinderung des Umgangs mit
dem Internet, die in einem urspriinglich
okonomischen Kontext Anwendung fin-
den. Hierbei wird das Internet zunéchst
als Plattform fiir voll funktionsfahige, rei-
ne Webservices angesehen, die sich in ei-
nem standigen Entwicklungsprozess, dem
so genannten ,,ewigen Beta“, befinden, die
in ihren integrierten Datenbanken wert-
volle Informationen sammeln, welche zu-
meist nicht vom Dienstanbieter, sondern
von den Nutzern selbst stammen und die
somit Zugang zu einer kollektiv erzeugten
Intelligenz bieten (Beispiel Wikipedia).
Weiterhin sind neben der wachsenden Ge-
rateunabhédngigkeit dieser Internet-Diens-
te und der damit steigenden Bedeutung
fiir den mobilen Bereich, die besonders
simple Verteilung und Austauschbarkeit
von Daten sowie die immer einfacher
werdende Moglichkeit einer durch den
Nutzer selbst initiierten Zusammenstel-
lung neuer, individuell anpassbarer Diens-
te aus vorhandenen als charakteristische
Eigenschaften zu erwdhnen [vgl. 1,2,3].
Web 2.0 nur als rein softwaretechnische
Innovation zu bezeichnen, greift daher
eindeutig zu kurz. Es ist eine neue Art der
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Rezeption und Handhabung des Internet,
die den ,,Bringing people together“-Effekt
und seine Folgen betont und damit als Teil
eines ,gesellschaftlichen Entwicklungs-
sprunges” in nahezu allen Lebenskontex-
ten angesehen werden kann sowie zu des-
sen Entstehung mafigeblich beitragt [vgl.
1,4]. Schliefilich ist es vor allem der er-
wihnte soziale Aspekt, der das verdnder-
te Netzverstindnis mit all seinen Chancen
und Risiken kennzeichnet und gleichzei-
tig den Begriff des Social Web hervor-
brachte. Die Herausgeber der Studie
Deutschland Online 2006 sprachen in die-
sem Zusammenhang auch vom ,,Benut-
zer-Netz“ ,,[...] bei der Gestalter und Kon-
sumenten in einer Person sichtbar wer-
den® und sich ihr eigenes Internet erstel-
len kénnen [vgl. 5]. Die entsprechenden
Web-Anwendungen, wie z.B. Weblogs,
Wikis, Podcasts und insbesondere Net-
working-Plattformen, werden auch als So-
cial Software bezeichnet, die ,,[...] im so-
zialen Sinn das primédre Anliegen zur
Kommunikation und Interaktion mit an-
deren Personen und/oder das Sichtbarma-
chen und Pflegen von erweiterbaren Netz-
werken im Internet erméglichen und for-
dern [...]“ [6 in Anlehnung an 7]. Sie kon-
nen je nach Schwerpunkt im Lehr- und
Lerneinsatz in die fiinf Kategorien ,,Soci-
al Publishing®, ,,Online Communicating",
»Social Networking®, ,,Social Collabora-
ting“ und ,,Hybrids“ eingeordnet werden
[vgl. 6]. Gerade im Bildungskontext, in
dem mit der Nutzung dieser Online-Ap-
plikationen interessante Potenziale fiir die
Aktivitdt und Vernetzung von Lehrenden
und Lernenden entstehen, ist es eine be-
sondere Herausforderung, entsprechende
Medienkompetenz auszubilden und zu
fordern, die einen kompetenten Umgang
mit den selbst erzeugten Informationen
bewirkt. Dies wird in den folgenden Ab-
schnitten ausfiihrlich charakterisiert.

2 Chancen & Risiken des
Social Web

Das Internet wird immer bedeutsamer fiir
den Alltag. So nutzen bereits 96 % der Ju-
gendlichen in der Altersgruppe von 14-29
regelméflig das Internet [8]. Zum einen
bietet es ihnen schnell Informationen,
zum anderen fiihlen sie sich durch dieses
Medium aber auch unterhalten. Im Rah-
men des so genannten Web 2.0 ist das In-
ternet zu einem Mitmachnetz geworden,
in dem Menschen sich présentieren und

Inhalte vermitteln konnen. Die Nutzung
von sozialen Netzwerken ist zur Normali-
tat geworden. StudiVZ, Myspace oder Fa-
cebook sind fiir Millionen von Menschen
Plattformen zur Selbstdarstellung und
Kommunikation. Dies er6ffnet zahlreiche
Chancen, birgt aber gleichfalls Risiken,
denen man sich bewusst sein sollte.

Zu den positiven Aspekten zdhlen z.B. die
Moglichkeiten, sich mit sehr geringem
Aufwand selbst mitteilen und diesbeziig-
liche Anregungen aufgreifen zu kénnen,
Leute mit gleichen Interessen zu finden
und sich mit ihnen zu vernetzen, Kontak-
te zu Freunden und alten Bekannten iiber
raumliche (und zeitliche) Grenzen hinweg
zu pflegen oder sich tiber Personen zu in-
formieren, die man gerade kennen gelernt
hat. Neue Ideen kénnen sich durch das
Fithren eines Blogs interaktiv herausbil-
den und in kurzer Zeit zu beeindrucken-
den Projekten weiterentwickeln, wie etwa
die Initiative Wiimoteproject.com zeigt.
Kommentare, Ping- oder Trackbacks er-
moglichen dabei ein formatives Feedback
und regen Vernetzungsprozesse zur Bil-
dung von Nutzer-Communities und
Kompetenz-Pools an. Neue Projektpart-
ner kénnen iiber Online-Netzwerke ge-
funden und anhand ihrer E-Portfolios —
einer hybriden Form von Social Software
zur professionellen Darstellung des eige-
nen Kompetenzprofils — hinsichtlich ihrer
Leistungsfahigkeit beurteilt werden. Nicht
zuletzt unterstiitzen zahlreiche Web 2.0 -
Anwendungen wie GoogleDocs oder Box.
net kollaboratives, von raumlichen (und
zeitlichen) Beschrankungen losgelostes
Arbeiten und ermdglichen so auch das Vo-
rantreiben neuer, lokal nicht realisierbarer
Projekte. Mit Social Software ldsst sich
tiber eine proaktive Imagepflege im In-
ternet hinaus also kollaboratives Arbei-
ten konstruktiv realisieren.

Gleichfalls gibt es problematische As-
pekte. Auch in sozialen Netzwerken greift
das grundlegende Problem des fehlenden
Vertrauens des Internets. Das Internet ist
ein offenes Netzwerk ohne initiales Sicher-
heitskonzept.

Dies fithrt zu mangelnder Vertraulich-
keit, d.h. jeder kann alles mitlesen wenn
nicht zusétzlich Sicherheitsmafinahmen
(Passworter, Verschliisselung, Berechti-
gungen) umgesetzt wurden. Auch in so-
zialen Netzwerken, wie StudiVZ sind die
Studierenden durchaus nicht unter sich,
denn auch Personaler nutzen dasselbe
Netzwerk um sich iiber Bewerber zu infor-
mieren.
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Fehlendes Vertrauen basiert auch auf
dem Problem fehlender Identitdten. Ein
anonymes Auftreten, die Verwendung von
Pseudonymen oder die Annahme falscher
Identitdten verhindert die Erkennung der
realen Identitit eines Handelnden. Hinzu
kommt das Problem der fehlenden Be-
weisbarkeit von Aktionen, z.B. nach dem
»Einhacken® in einen fremden StudiVZ-
Account [vgl. 9]. Handlungen werden ab-
streitbar, weil nicht darauf vertraut wer-
den kann, wer etwas getan bzw. nicht ge-
tan hat. Das beruht auf dem Problem der
Integritit. Daten konnen héaufig mit ge-
ringem Aufwand unberechtigt verandert,
geloscht oder sogar in vollig neue inhaltli-
che Zusammenhinge gesetzt werden (et-
wa Bildmanipulationen).

Des Weiteren ist durch die prinzipielle
Struktur des Internets eine Vernetzung
von Informationen sehr einfach. Such-
maschinen wie Google oder Yahoo, oder
spezialisierte Personensuchmaschinen
wie Yasni, Spock.com und Myonid nutzen
diese Moglichkeit und kénnen in kurzer
Zeit Profile von Personen erstellen. Jede
AuBerung, Meldung und jedes Bild ist
auffindbar. Unbedachtes Mitreden in
Blogs, Partyfotos, das offene Bekenntnis
zum Drogenkonsum, sexuelle Vorlieben,
unsachliche und aggressive Veroffentli-
chungen sind genauso auffindbar, wie die
positiven Lernerfolge in den E-Portfolios.
Dies erfordert einen bewussten Umgang
mit Daten. Wer mit privaten Details fahr-
lassig umgeht und sich nicht rechtzeitig
um seine Onlinereputation kiimmert,
kann schnell einen Imageschaden davon-
tragen [vgl. 10,11]. Verscharft wird das
durch die Endgiiltigkeit von Informatio-
nen im Web. Hier greift die oft genutzte
Floskel: ,,Das Internet vergisst nicht.”
Prinzipiell kann alles gefunden werden,
was jemals zu der gesuchten Person er-
schienen ist, da es nicht mehr zuverldssig
geloscht werden kann. Wer Daten spei-
chert und méglicherweise spater wieder
ins Netz stellt, ist weder feststell- noch
kontrollierbar [vgl. 12]. Der Nutzer ver-
liert so die Kontrolle iiber seine Daten.

Nicht zuletzt ist Cybermobbing eine
Gefahr, die mit der steigenden Beliebtheit
der sozialen Onlinenetzwerke beobachtet
werden kann. Durch die fehlende person-
liche Prasenz (man hort, sieht und fiihlt
sich nicht) entsteht eine Distanz, die offen-
bar dazu fiihrt, dass sich Personen zu Be-
schimpfungen und Mobbing hinreiflen
lassen. Fiir ,,personliche Racheakte® erge-
ben sich damit v6llig neue Mittel [vgl. 13].
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3 Social Software in der
universitaren Lehre

Die Nutzung von Social Software bietet
gerade im Bildungskontext wertvolle Po-
tenziale, vor allem dann, wenn lebenslan-
ges — und daher selbstgesteuertes, mehr
oder weniger informelles und vernetztes -
Lernen initiiert, gefordert oder unterstiitzt
werden soll. Durch das Anlegen und Fiih-
ren eines eigenen E-Portfolios - einer hyb-
riden Form von Social Software zur pro-
fessionellen Darstellung sowohl der eige-
nen Person als auch der erbrachten Leis-
tungen wiahrend des gesamten Aus-, Fort-
und Weiterbildungsprozesses - erfahren
die Studierenden, wie man die Responsi-
vitdt des Internet aktiv fiir sich selbst ent-
wickelt, indem der Erwerb von Kompeten-
zen umfassend présentiert und dokumen-
tiert wird.

Beispielsweise konnen die Studierenden
angehalten werden, veranstaltungsbeglei-
tend einen eigenen E-Portfolio-Blog zu
fihren und damit den Fortschritt ihres
projektorientierten Arbeitens zu kommu-
nizieren. Dadurch konnen sowohl die Pro-
jektmitglieder als auch die Tutoren und
der Dozent Transparenz tiber den aktuel-
len Projektstand erhalten. Zugleich kon-
nen die Studierenden auch gezielt dazu
angeleitet werden, im Rahmen ihrer Blog-
Beitrége tiber das Gelernte zu reflektieren,
auf Probleme und Schwierigkeiten im
Lernprozess hinzuweisen und die néchs-
ten Schritte fiir ihr Projekt zu planen.
Durch Kommentare erhalten die Studie-
renden Feedback fiir ihre Gruppen, nicht
nur von den Betreuern, sondern auch von
den Gruppenmitgliedern und anderen
thematisch Interessierten in der Netzwelt.
Mit dem Setzen von Ping- oder Track-
backs werden zudem Vernetzungsprozes-
se zur Bildung so genannter Learning
Communities angeregt. Des Weiteren
konnen Studierende zum Fithren eng-
lischsprachiger Blogs ermuntert werden,
um dadurch auch ihre Sprachkompetenz
zu trainieren und - mit Blick auf ein spa-
teres Auslandssemester - zu présentieren.
Der lernprozessbegleitende Einsatz von
Social Software und die damit verbunde-
ne proaktive Imagepflege im Internet er-
weist sich somit als grof3e Chance, um sich
positiv darzustellen, Projekte voranzutrei-
ben oder sich mit Personen auszutauschen,
die an den selben Themen arbeiten oder
die gleichen Interessen haben. Kollabora-
tives Arbeiten ldsst sich so konstruktiv re-

DuD ¢ Datenschutz und Datensicherheit

AUFSATZE

Abb. 1| ,Mitmach”-Poster zum Thema Datenschutz Awareness
before you post it

"Wenn man sich mal im StudiVZ umschaut
kann man schon den Eindruck gewinnen,

dass manche Leute vor sich selbst geschiitzt ﬁ
werden sollten.” [

Dniline Communities

i"-'lﬂ.[f# Eﬁ‘ﬁé - faceboalk

L Welten

Die Diskussion geht weiter: http://thinkbeforeyoupost.edublogs.org

alisieren und der Anspruch an ein lebens-
langes Lernen zunehmend umsetzen.

Aus der Verpflichtung zum Fithren ei-
nes E-Portfolios ergeben sich jedoch eini-
ge Implikationen, insbesondere hinsicht-
lich des Rechts auf informationelle Selbst-
bestimmung. So werden mit dem Zugriff
auf die Services externer Dienstleister die
Studierenden dazu verpflichtet, ihre per-
sonlichen Daten gegeniiber Dritten preis-
zugeben. Dartiber hinaus ist etwa das 6f-
fentliche Fithren von Weblogs mit einer
Impressumspflicht nach § 5 Telemedien-
gesetz (TMG) und § 55 Staatsvertrag iiber
Rundfunk und Telemedien (RStV) ver-
bunden. Allein schon die Auseinanderset-
zung zu diesen beiden Punkten fithrt ne-
ben einer allgemeinen Verunsicherung bei
einigen zu einer eher ablehnenden Hal-
tung und bei anderen zu einer eher gleich-
giiltigen Haltung. Die daraus resultieren-
de Bandbreite von Reaktionen stellt eine
grofle Herausforderung fiir die Durch-
fihrbarkeit der Lehrveranstaltung dar.
Besonders hervorzuheben hierbei ist die
rasch einsetzende Frontenbildung, die lei-
der sehr schnell soziale Ausgrenzung von
Minderheitsmeinungen zur Folge hat.

Es zeigt sich, dass die Nutzung von Web
2.0-Diensten in Form von E-Portfolios
auch im Bildungskontext erst erlernt und
hinsichtlich ihres Nutzungsumfangs stets
neu verhandelt werden muss. Ziel dieses
Lernprozesses muss die Erkenntnis sein,
dass in computervermittelten Kommuni-
kationsprozessen im Vergleich zur direk-
ten zwischenmenschlichen Kommunika-
tion zusitzliche, nicht offensichtliche
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Randbedingungen existieren und bewusst
beachtet werden miissen:

Die technologisch bedingte prinzipielle
Kompromittierbarkeit einer internetver-
mittelten Kommunikation und daraus fol-
gend der fehlenden Vertraulichkeit, Inte-
gritit, Identitdt und Beweisbarkeit.

Die Aufhebung von raumlichen und
zeitlichen Gegebenheiten als ordnende
Aspekte eines Kommunikationsprozesses,
d.h. die grundsitzliche Nichtlokalitit,
Asynchronitit und Endgiiltigkeit von ver-
offentlichten Daten im WWW.

Die Bildung von Personlichkeitsprofi-
len durch die Vernetzung von personen-
bezogenen Daten und persdnlichen Aufe-
rungen.

Die aus der virtuellen Prisenz resultie-
rende Verstirkung von sozialen Phiano-
men wie Lastern, Beschimpfen, Ausgren-
zen, Mobben.

4 Strategie im Umgang
mit der Thematik

Im Kern der Strategie fiir den kompeten-
ten Einsatz von Social Software steht die
standige Auseinandersetzung mit den Stu-
dierenden. Dies erfordert eine offene
Kommunikation iiber den Umgang mit
personlichen Daten. Der Dozent muss da-
bei nicht als Leitfigur in Erscheinung tre-
ten. Vielmehr versteht er sich als Modera-
tor eines andauernden Diskurses, mit dem
Ziel der Befiahigung zu bewussten Ent-
scheidungen im Mitmach-Netz: Welche
Daten will ich veroffentlichen (proaktiv),
welche lieber nicht?
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Eine fortwahrende Beschiftigung mit
der Thematik kann nur erreicht werden,
wenn zum einen stindige (Tele-)Prisenz
gezeigt und zum anderen die Zielgruppe
in den Gestaltungsprozess mit einbezogen
wird. In diesem Sinne ist in einem konkre-
ten Lehrvorhaben der Autoren ein Poster
entstanden, welches im Gegensatz zu her-
kommlichen Postern den Partizipations-
Gedanken des Web 2.0 aufgreift, ein ,, Mit-
mach-Poster also (Abb.1). Unter dem
Motto ,,Think before you post it!“ werden
die Adressaten aufgefordert eigene Ideen
fiir einen proaktiven Umgang mit dem So-
cial Web in Form von Geboten zu formu-
lieren. Entstanden sind unter anderem fol-
gende Ratschldge:
¢ ,Dusollst die Datenschutzeinstellungen
von Networking-Plattformen kennen
und nutzen!“

»Keine Kontodaten oder Telefonnum-
mern angeben!“

»Wenn Du Dir von der Preisgabe per-
sonlicher Informationen keinen Vorteil
versprichst, dann lass es.

»Du sollst Informationen iiber Deine
Freunde nur nach Absprache ins Netz
stellen.”

Kontroverse Empfehlungen wurden be-
ziiglich der Preisgabe der realen Identitat
gegeben: ,,Du sollst NICHT Deinen ech-
ten Namen verwenden®vs. ,, Du sollst Dei-
nen echten Namen verwenden, so wie du
es im wahren Leben auch tust.“ Offen-
sichtlich besteht anhaltender Diskussions-
bedarfbei den Nutzern. Daher wurden die
offline gesammelten Beitrage in einem
Projekt-Blog unter http://thinkbeforeyou-
post.edublogs.org online gestellt um so ei-
ne lebendige Auseinandersetzung insbe-
sondere fiir die Studierenden zu ermogli-
chen.

Langfristig gesehen greift eine in die
Hochschullehre eingebundene Thematisie-
rung von gesteigerter Awareness im Um-
gang mit dem Web 2.0 zu kurz. Mit Diensten
wie SchiilerVZ werden bereits Kinder kon-
frontiert, von denen zudem viele spéter kei-
ne Hochschulausbildung erhalten werden.
Die Auseinandersetzung mit den Chancen
und Risiken des Web 2.0 muss deshalb be-
reits in der Schule erfolgen. Dabei kdnnen
die in Abschnitt 3 genannten Ziele erreicht
werden, indem die Schiiler zunéchst in
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teiloffentlichen Netzen agieren, die die Peer-
group-Struktur des jeweiligen Klassenver-
bandes abbilden. Mit Hilfe von ,,Web-Tou-
ren* und ,,Web-Exkursionen kann ein Pro-
blembewusstsein geschaffen und die Grund-
lage fiir die Entwicklung von Visionen zum
kompetenten Umgang mit dem Web 2.0 ge-
schaffen werden. Durch das (teildffentliche)
Ausprobieren von Diensten wie Weblogs
oder Community-Plattformen und das an-
schlieBende Reflektieren in der Peergroup
konnen Wege erkundet und durch ein kon-
trolliertes Zuriicknehmen des teiléffentli-
chen Charakters der Netzaktivitdten schlie3-
lich implementiert werden. Entscheidend bei
der Umsetzung eines solchen Szenarios ist
die fécherlibergreifende Zusammenarbeit
der moderierenden Lehrer bzw. Bezugsper-
sonen.

Fazit

Awareness-Entwicklung fiir den Daten-
schutz im Zeitalter einer zumeist juveni-
len Internet-Generation ist als dynami-
scher Diskussions- und Aushandlungs-
prozess anzusehen und erfordert eine per-
manente Konfrontation mit der Thema-
tik. Diese muss im Rahmen der Medien-
kompetenz-Schulung so frith wie moglich
in Bildungseinrichtungen einsetzen, da-
mit es Schiilern und Studierenden gelingt,
Gefahren und Risiken beim Umgang mit
dem Internet - genau wie im realen Leben
auch - abzuschétzen um die wertvollen
Potenziale der aktiven Nutzung von Soci-
al Software sinnvoll zu nutzen.

Awareness im Social Web bedeutet ein
permanentes proaktives Reputations-Ma-
nagement sowie ein tiberlegtes und kom-
petentes Handeln bei der Generierung von
Inhalten.
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