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0 Rechtliche Ausgangslage

0 Bestehende Aufbewahrungspflichten / Aufbewahrungsinteressen

0 Anforderungen an die Art und Weise der Aufbewahrung

0 Weitere Rahmenbedingungen

7 Fazit
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Informationstechnik AusgangSSituation .

0 Keine einheitliche Regelung zur elektronischen Archivierung,
sondern

7 Verteilte Regelungen Uber die einzelnen Fachgesetze

3 In aller Regel keine Differenzierung zwischen elektronischen und
Papierdokumenten

7 Unterschiedliche Regelungstiefe

0 Haufig mussen Anforderungen aus dem Zweck der Aufbewahrung oder
allgemeinen Grundsatzen abgeleitet werden

7 Wechselwirkungen zwischen Erstellung und Archivierung, z.B.

a Art der Signatur — qualifiziert, ,akkreditiert” oder ,dauerhaft nachprifbar*
(z.B. § 37 Absatz 4 VwVIG) —

7 Datenschutzrechtliche Anforderungen
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Relevante Regelungsbereiche K

a ,,0b“ der Archivierung: Welche Dokumente sind wie lange
aufzubewahren?

0 ,,Wie® der Archivierung: rechtliche Regelungen zu Zielen und
Modalitaten der Aufbewahrung, insbesondere

1 Grad der geforderten Identitat Als solche nicht:
7 Ort der Aufbewahrung technische
7 Verfugbarkeit der Dokumente Standards (DIN ...)

07 Rahmenbedingungen: sonstige Regelungen, die sich auf die
Archivierung auswirken (kdnnen), z.B. Datenschutzrecht
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Aufbewahrungspflichten (1)

7 Qualifizierte Zertifikate: 5 bzw. 30 weitere Jahre ab dem Schluss

des Jahres, in dem die Glltigkeit des Zertifikates endet
(§ 4 Absatz 1 bzw. 2 SigV)

0 Buchfuhrungsunterlagen, insbesondere Rechnungen:

6 bzw. 10 Jahre
(§§ 257 Absatz 4 HGB, 147 Absatz 3 AO, 14b Absatz 1 UStG)

7 Personalakten der Beamten: 5 Jahre nach Abschluss
(§ 90f Absatz 1 BBG)
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Aufbewahrungspflichten (2)

7 Akten von Rechtsanwalten und Steuerberatern: 7 Jahre
(§§ 50 Absatz 2 BRAO, 66 Absatz 1 StBerG)

7 Arztliche Aufzeichnungen: 10 Jahre
(§ 10 Absatz 3 MBO Arzte)

0 Dosimetrische Messdaten: bis zur Vollendung des

75. Lebensjahres, mindestens 30 Jahre
(§§ 40, 41, 42 Absatz 1 StrISchVO)
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Aufbewahrungspflichten (3) '

7 Elektronischer Gerichtsverkehr

3 Durch Justizkommunikationsgesetz (JKomG) vom 22.03.2005 (BGBI. 1 2005
Nr. 18 S. 837) weitgehend maoglich

d EinfGhrung unterschiedlich weit gediehen

a3 Art. 11 JKomG - Schriftgutaufbewahrungsgesetz -
3 Gilt nur fGr Bundesgerichte und Generalbundesanwalt
@ Nur allgemeine Anforderungen an Aufbewahrungsfristen

0 Grundlage flr eine Verordnung der Bundesregierung Uber
Aufbewahrungsfristen, daher Anderung der derzeit geltenden Fristen moglich

a9 Derzeit geltende Aufbewahrungsfristen
0 6 Monate bis 120 Jahre nach Abschluss
0 Unterlagen mit Bezug zu offentlichen Registern z.T. dauernd

0 Grundlage: Beschluss der Konferenz der Justizverwaltungen des Bundes und
der Lander vom 23./24.11.1971

7 Keine Details zur Archivierung
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Informationstechnik A u f bewa h run g S i n te resse

0 Beweisbedarf zur Abwehr von Anspruchen:

7 Verjahrungsfristen, z.B. nach BGB
0 RegelmaBig 3 Jahre (§ 195 BGB),
0O Hoéchstens 30 Jahre (§§ 197, 199 BGB)

7 Verlangerung mdglich (durch Hemmung / Neubeginn)

7 Besondere Fristen fur einzelne Ansprtiche sowohl im BGB, als auch in
Fachgesetzen

0 Beweisbedarf zur Begrundung eigener Anspruche:
0 Dauer des Bestands des Anspruchs
0 Ggf. auf Dauer (insb. bei dinglichen Rechten, z.B. Wegerechten)

0 Nutzungsbedarf
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Informationstechnik A n fo rd e r u n g e n ( 1 ) \ R

Grundsatzliche Regelungen

7 Verwaltungsrecht:

0 Allgemeine Grundsatze der Aktenfihrung
3 Als solche nicht gesetzlich geregelt
0 Detailregelungen bzw. Konkretisierung durch Verwaltungsvorschriften

A Steuerrecht:

1 Ordnungsvorschriften far die Aufbewahrung von Unterlagen, § 147 AO

0 Handelsrechtliche Grundsatze ordnungsmaRiger Buchflhrung
(GoB, nur teilweise gesetzlich geregelt)

3 Verwaltungsvorschriften (BMF-Schreiben)

0 Grundséatze ordnungsmaBiger DV-gestitzter Buchfihrungssysteme (GoBS)

0 Grundséatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)
m|
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Grad der geforderten Identitat der Dokumente

A Handelsrecht:

0 Teilweise genugt inhaltliche Wiedergabe, teilweise bildliche Wiedergabe
(§ 257 Absatz 3 Nr. 1 HGB)

1 Steuerrecht:

0 Grundsatzlich analog Handelsrecht
(§ 147 Absatz 2 Nr. 1 AO)

7 Bei bestimmten Dokumenten (insb. Datenbestande aus Buchflhrungs-

systemen) ist weitere maschinelle Auswertbarkeit sicherzustellen
(§ 147 Absatz 6 AO)

7 Elektronische Signatur:
0 ldentitat auf Bitebene zur Sicherung der Signaturprifung
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Informationstechnik A n fo rd e r u n g e n (3) \

Verfugbarkeit der Dokumente

7 Handelsrecht: Lesbarmachung innerhalb angemessener Frist
(§ 257 Absatz 3 Nr. 2 HGB)

J Steuerrecht: unverzuglich
(§ 147 Absatz 2 Nr. 2 und Absatz 5 AO)

Ort der Aufbewahrung

1 Steuerrecht: Rechnungen mit Umsatzsteuerausweis (§ 14 UStG)

3 Im Inland
0 Soweit unverzlglicher Online-Zugriff durch Finanzverwaltung gewahrleistet ist

im Gemeinschaftsgebiet
§ 14b Absatz 2 UStG
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Informationstechnik A n fo rd e r u n g e n (4) \

Archivierung von Verifikations- und sonstigen Hilfsdaten

0 Elektronische Rechnungen (§ 14 Absatz 3 UStG):
7 Dokumentation des Ergebnisses der Signaturprifung (Abschn. Il der GDPdU)

1 Qualifiziert signierte Dokumente:

0 Archivierung zusatzlicher Verifikationsdaten zur Beweisfuhrung nach Ablauf der
Aufbewahrungsfrist fir die Zertifikate oder bei Fehlern bei der Signaturerneuerung

ErhaltungsmaBnahmen

3 Signaturerneuerung (§ 17 SigV)

7 Formatkonvertierungen zur weiteren Nutzbarkeit
(Nach geltendem Recht ist das Originaldokument zu archivieren!)
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Weitere Rahmenbedingungen 4R

Daten- und Geheimschutiz

3 Sicherung der Vertraulichkeit (z.B. § 9 BDSG)

3 Informationen mit unterschiedlichem Schutzbedarf innerhalb eines Dokuments
z.B. bei

0 Auskunftsansprichen
7 Verwendung im Forschungsbereich (Patientenakten)

0 Skalierung von Zugriffsrechten (Stichwort: Datenzugriff der Finanzverwaltung)

3 Anspruche der Betroffenen (insb. §§ 19, 20 BDSG)

0 Sperrung, Berichtigung oder Loschung einzelner Daten innerhalb eines
Dokuments kann notwendig sein
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0 Anforderungen an die spatere Archivierung sind grundsatzlich bereits
bei der Erstellung der Dokumente von Bedeutung

0 Realisierung der sicheren Archivierung Uber lange Fristen
(insb. > 30 Jahre) ist derzeit noch unklar

0 Erhaltung der Beweissicherheit qualifiziert signierter Dokumente

a Sicherung der langfristigen (technischen) Verwendbarkeit der Daten
0 Transformation / Migration
0 Erhaltung des Beweiswerts
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Vielen Dank fur lhre
Aufmerksamkeit!

Fragen?
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Bundesamt fur Sicherheit in der
Informationstechnik (BSI)
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Astrid.Albrecht@bsi.bund.de
+49 (0) 1888 9582 - 371
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www.bsi.bund.de
www.bsi-fuer-buerger.de
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AO Abgabenordnung JKomG Justizkommunikationsgesetz

BBG Bundesbeamtengesetz MBO Arzte Musterberufsordnung fiir die deutschen
Arztinnen und Arzte

BGB Biirgerliches Gesetzbuch SigG / SigV Signaturgesetz / Signaturverordnung

BDSG Bundesdatenschutzgesetz StBerG Steuerberatungsgesetz

BRAO Bundesrechtsanwaltsordnung StrlSchVO Strahlenschutzverordnung

GDPdU Grundsitze zum Datenzugriff und zur Priifbarkeit | UStG Umsatzsteuergesetz

digitaler Unterlagen (BMF-Schreiben vom 16.
Juli 2001 -IVD 2 -S 0316 - 136/01 -)

GoBS Grundsitze ordnungsmifiger DV-gestiitzter VwVIG Verwaltungsverfahrensgesetz des Bundes
Buchfiihrungssysteme (BMF-Schreiben vom 07.
November 1995 - IV A 8 - S 0316 - 52/95 -)

HGB Handelsgesetzbuch ZPO Zivilprozessordnung

OGesetzestexte siehe http://bundesrecht.juris.de/bundesrecht/GESAMT _index.html
[Bundesgesetzblatt siehe http://www.bundesanzeiger.de/
(Verwaltungsvorschriften des BMF siehe http://www.bundesfinanzministerium.de/

COIMBO Arzte siehe http://www.bundesaerztekammer.de/30/Berufsordnung/10Mbo/
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