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Abstract

In order to distribute multimedia content, in peer-to-peer based approaches, all participants choose
other peers as neighbours, thus spanning an overlay network of logical nodes and connecting edges. In
building such an overlay for live multimedia streaming, two important properties of the evolving topologies
have to be considered: The efficiency regarding the transmission cost in the network and the stability
towards random node failures and deliberate attacks.

The majority of existing approaches focuses on the construction of efficient overlays and only a few
aim to achieve resilience towards the failure of nodes. Furthermore, no approaches exist which propose
a satisfying solution to the creation of both efficient and stable topologies. In order to close this gap,
this article presents a new approach for an adjustable construction of both efficient and stable overlay
streaming topologies. For this purpose, the properties of stability and efficiency are formalized as a set of
cost metrics and a distributed algorithm for dynamic construction of such topologies is introduced, which
locally minimizes the total cost. A simulation study shows that this approach allows for a good trade-off
between the construction of efficient and stable topologies.

Zusammenfassung
Zur Verteilung von Multimediadaten werden mit Peer-to-Peer-Ansétzen Overlay-Netze konstruiert, wel-
che die Teilnehmer logisch durch Kanten verbinden und so eine abstrakte Nachbarschaft definieren. Bei
der Konstruktion solcher Overlays fiir multimediale Live-Streaming-Anwendungen sind zwei Eigenschaf-
ten der Topologien von besonderer Bedeutung: die Netzwerkeffizienz bei der Paketverteilung und die
Stabilitdt sowohl gegeniiber zufilligen Knotenausfillen als auch vorsiitzlichen Sabotageangriffen.

In bisherigen Arbeiten zur Steigerung der Stabilitdtseigenschaften entstehender Topologien finden
Effizienzeigenschaften zumeist keine Beriicksichtigung. Um diese Liicke zu schlieflen wird in dem vorlie-
genden Artikel ein Verfahren vorgestellt, das es ermdglicht, einen Kompromiss zwischen der Effizienz und
der Stabilitéit konstruierter Topologien zu finden. Hierzu werden zunédchst Stabilitidts- und Effizienzeigen-
schaften in Form von Kostenmetriken operationalisiert und darauf aufbauend ein verteilter Algorithmus
zur dynamischen Topologieoptimierung vorgestellt, der eine Gesamtkostenfunktion optimiert, die durch
eine parametrisierbare, gewichtete Kombination der Einzelmetriken definiert ist. Mit Hilfe einer Simu-
lationsstudie wird gezeigt, dass auf diese Weise gute Kompromisse zwischen Effizienz und Stabilitit bei
der Topologiekonstruktion gefunden werden konnen.



1 Einleitung

In den vergangenen Jahren wurde
fiir den Internet-basierten Trans-
port von Multimedia-Inhalten
hin zu groflen Benutzerpopulatio-
nen der Einsatz des sogenannten
“Application  Level Multicast”-
Ansatzes (ALM) vorgeschlagen
[7]. Der prinzipielle Vorteil dieses
Ansatzes ist, dass die den Da-
tenstrom empfangenden Systeme
diesen fiir andere Systeme repli-
zieren und somit das “Angebot”
an potentiellen Quellen fiir einen
bestimmten Datenstrom auto-
matisch mit der Nachfrage nach
diesem Datenstrom steigt. Der
Ansatz weist daher theoretisch ei-
ne beliebige Skalierbarkeit in der
Anzahl der Empfinger auf.

Bei der Realisierung eines
ALM-basierten Verteildienstes fiir
die Live-Ubertragung multime-
dialer Daten (“Live-Streaming”)
sind neben den {iblicherweise an
Ubertragungsdienste fiir Multi-
media-Daten gestellten Dienst-
giiteanforderungen nach einer
moglichst geringen Ende-zu-Ende-
Verzégerung (Delay) und Schwan-
kung dieser Verzégerung (Jitter)
auch Anforderungen in Bezug auf
die Effizienz der Verteiltopolo-
gie zu beachten — letztere cha-
rakterisiert durch das Verhdltnis
der Pfadlingen in der Topologie
im Vergleich zum kiirzesten Pfad
(“Path Stretch”) und die Anzahl
von Kopien identischer Pakete
auf einzelnen Teilstrecken (“Link
Stress”) [15]. Von ebenso grofier
Bedeutung fiir einen kommerzi-
ellen Einsatz dieses Ansatzes ist
jedoch die Gewdhrleistung einer
hohen Verfiigbarkeit des Verteil-
dienstes bei zufélligen Storungen
sowie bei vorsétzlichen Sabota-
geangriffen.

2 Grundlagen

In der Vergangenheit wurden mit
unterschiedlichen Methoden be-

reits effiziente oder stabile Over-
lays konstruiert. Die bisherigen
Verfahren zur Stabilisierung und
Sicherung der Qualitit {ibertra-
gener Daten basieren hierbei in
der Regel auf dem Hinzufiigen von
Redundanzen oder auf der Mini-
mierung der Auswirkung einzel-
ner ausfallender Teilnehmer auf
das Gesamtsystem. Die erstge-
nannte Strategie nutzt die natiirli-
che Robustheit multimedialer Da-
ten gegen eine geringe Paketver-
lustrate und zielt darauf ab, die
Auswirkungen, die einzelne aus-
fallende Knoten auf das restli-
che System haben, zu minimie-
ren. Zu diesem Zweck wird zum
einen versucht, durch die Kon-
struktion flacher Bidume die An-
zahl der Vorgénger so gering wie
moglich zu halten [2]. Um zum an-
deren weniger abhingig von ein-
zelnen Vorgéngern zu sein, versu-
chen weitere Ansétze den Daten-
strom iiber moglichst unterschied-
liche Pfade zu beziehen und da-
durch den Knotenzusammenhang
des Overlays zu erhohen [5, 13].
Beide Verfahren verhelfen poten-
tiellen Angreifern jedoch zu dem
Wissen iiber die Wichtigkeit von
Knoten und versetzen sie so in
die Lage besonders zentrale Kno-
ten als Ziele auszuwéhlen. Insge-
samt richten sich die vorgeschlage-
nen Ansitze damit lediglich gegen
zufillige Ausfille und nicht gegen
vorsétzliche Angriffe.

Aufgrund der zeitlichen Anfor-
derungen an den Transport von
Multimediadaten und der Ver-
meidung von unndtigen Ubert-
ragungsvorgingen im Netzinne-
ren (bezogen auf die Ubert-
ragungsvorginge pro Netzwerk-
Link) ist es fiir ALM weiter-
hin besonders wichtig, dass sich
die Strukturen der konstruier-
ten Topologien den Strukturen
der unterliegenden Transportnet-
ze anpassen. Ineffiziente Topolo-
gien mit einer Vielzahl von Ver-
bindungen zwischen weit entfern-
ten Knoten fithren nicht nur zu

erhohten Ende-zu-Ende-Verzoge-
rungen und verstdrktem Schwan-
ken dieser Verzogerung (Jitter),
sondern bewirken zugleich eine
stiarkere, unnotige Belastung des
Transportnetzes. Die Konstrukti-
on effizienter Topologien zielt da-
her darauf ab, Pakete vorrangig
iiber kurze Ende-zu-Ende-Verbin-
dungen zu iibertragen und lange
Distanzen im Netz zu vermeiden.

Um moglichst effiziente To-
pologien konstruieren zu koénnen,
folgt die Nachbarwahl bestehen-
der Ansitze grundsitzlich ei-
ner der folgenden drei Strate-
gien: Entweder wird mit Hil-
fe eines eigenen Signalisierungs-
Overlays zunichst die eigene Po-
sition bestimmt und die Verbin-
dung zu einem der Knoten in
der eigenen Region aufgebaut [7,
17], oder der Knoten tritt dem
Streaming-Overlay direkt bei und
wird in diesem durch den loka-
len Tausch mit Nachbarn sukzes-
sive an eine kostengiinstige Posi-
tion gebracht [11, 12]. In hybri-
den Verfahren sucht jeder Kno-
ten zuerst einen nahe liegenden
Nachbarn und nach dem Beitritt
werden die lokalen Verbindun-
gen optimiert [10]. Fiir die erste
Strategie bedarf es eines Verfah-
rens, um die Positionen der ein-
zelnen Teilnehmer initial zu er-
mitteln. Der zuverldssigste An-
satz hierfiir ist es, eine Distanz-
bestimmung aller Knoten unter-
einander durchzufiihren [7]. Er ist
mit wachsender Teilnehmerzahl
auf Grund seiner hohen Nach-
richtenkomplexitidt jedoch nicht
mehr durchzufithren. Eine verein-
fachte Losung des Verfahrens ver-
folgt lediglich das Ziel, Knoten
der n&dheren eigenen Umgebung
im Netzwerk zu identifizieren, die-
se zu gruppieren und darauf-
hin Verbindungen préferiert in-
nerhalb der entstehenden Grup-
pen aufzubauen [14, 1]. Diese
Ansiitze kommen mit einem si-
gnifikant geringeren Nachrichten-
aufwand aus, der jedoch zu einer



geringeren Qualitdt der Losung
fiihren kann.

Indirekt kann eine Redukti-
on der iiberbriickten Distanzen
auch dadurch erreicht werden,
dass der ALM auf einem Peer-
to-Peer-Suchmechanismus, der die
Lokalitdten der Knoten beriick-
sichtigt, aufgesetzt wird und al-
le Pakete durch diesen geroutet
werden [5, 6]. Diese Losungen be-
ziehen jedoch in der Regel Kno-
ten zur Weiterleitung ein, die den
empfangenen Datenstrom selbst
nicht nutzen, was fiir diese nicht
wiinschenswert ist.

In unseren Vorarbeiten haben
wir bisher auf die Konstruktion
von Topologien fokussiert, die sta-
bil gegen Angriffe sind. In [3] wur-
de eine Klasse von Topologien fiir
einen Spezialfall vorgestellt und
ihre optimale Resistenz gegen Sa-
botageangriffe bewiesen. Weiter-
hin wurde in [18] ein Verfahren fiir
die verteilte Konstruktion stabiler
Streaming-Topologien vorgeschla-
gen und bewertet, das jedoch Effi-
zienzkriterien noch nicht mit ein-
bezieht.

Eine gemeinsame Betrachtung
der Kriterien Effizienz und Stabi-
litdt gegen Sabotageangriffe von
Topologien ist daher das Ziel des
vorliegenden Artikels.

3 Effizienz und
Stabilitit

Grundlegend ist ein Overlay
ein ungerichteter, schleifenfrei-
er Graph G = (V,FE), beste-
hend aus einer endlichen Kno-
tenmenge V= {v1,...,0,}
(den n teilnehmenden Endsy-
stemen) und einer Kantenmen-
ge E C {(u,v)|u,v € Vyu # v}
(den Verbindungen zwischen den
Endsystemen).

Alle Endysteme sind in der La-
ge, iiber das unterliegende Netz-
werk paarweise miteinander Ver-
bindungen aufzubauen, so dass

der Graph G = (V, E) im Allge-
meinen zusammenhéngend ist. Im
konkreten Fall wihlt jeder Knoten
jedoch nur die Teilmenge N, C V
als Nachbarn, wodurch in Over-
lays nur eine Teilmenge der Kan-
ten vorkommt.

Da sich die Teilnehmer im In-
ternet in unterschiedlichen Entfer-
nungen zueinander befinden, ist
zusitzlich die nichtnegative Di-
stanzfunktion, die den Kosten der
jeweiligen Kante entspricht, defi-
niert: d : £ — R™*.

Zusétzlich sind die Netz-
zugénge der Teilnehmer in der
Bandbreite beschrénkt. Dafiir ist
die Knotenkapazitit wie folgt de-
finiert: c: V — R™T.

Im Overlay existiert eine Da-
tenquelle v € V, welche den
Datenstrom mit der Bitrate Ry
erzeugt und als Ursprung den
anderen Knoten zur Verfiigung
stellt. Dieser Datenstrom S§ =
{Pi,..., P,} besteht aus n Daten-
paketen, die auf jedem Knoten be-
liebig dupliziert und weitergelei-
tet werden kénnen. Mittels Unter-
teilung des Datenstroms in [ auf-
einander folgende Sequenzen mit
jeweils k& Paketen und durch Zu-
sammenfassung jedes i-ten Pake-
tes aus allen Sequenzen kann er
in k gleich grofie Teildatenstrome,
oder ,,Stripes“, unterteilt werden:

S= {{p%a "7pllc}7 ) {pllv apgc}}
mit p% = Pli_1).54j-

Mit C wird die Knotenkapa-
zitdt der Quelle bezeichnet: C' =
c(vs), die Quelle hat in Konse-
quenz maximal C - k ausgehende
Kanten und die Bandbreite des
Netzzugangs der Quelle betrigt
damit C - Ry.

Im allgemeinen Fall, dass al-
le Knoten den gesamten Daten-
strom erhalten, werden die Pa-
kete des Datenstromes entlang n
Spannbdumen 7; mit der Wurzel
v, Uiber den Graphen verteilt. Bei
Vernachlassigung der Knotendy-
namik gilt in diesem Fall, dass die

jeweils [ Spannbdume eines Stri-
pes identisch sind und lediglich k
unterschiedliche Spannbdume exi-
stieren: Ty = (V,E1),..., T =
(V, E}). Aufgrund der Bandbrei-
tenbeschréinkung der einzelnen
Knoten gilt dariiber hinaus, dass
die Summe der Grade in den
Spannbdumen T; fiir jeden Kno-
ten v € V hochstens ¢(v) ist:

k
> degy, (v) < ¢(v) Veev.
i=1

Werden die Distanzen als Ko-
sten beriicksichtigt, ergeben sich
die Gesamtkosten der Topologie
in diesem Fall zu:

k
te(T) =) dT;) =) de)

i=1 i=1 e€E;

Die Sequenz 7 = (Th,...,T%)
der Spannbdume wird im Weite-
ren als Streaming-Topologie 7 be-
zeichnet.

Verldsst ein Knoten v das
Overlay, so fiihrt dies bis zur er-
neuten vollstdndigen Verbindung
der Topologie zu einem Verlust
der Pakete des Stripes i bei al-
len seinen Nachfolgern sucr,(v).
Die Anzahl der dadurch nicht
mehr empfangenen Stripes be-
schreibt die Funktion ar,(A) :=
|sucr, (A) U A|. Die Anzahl der
durch eine Ausfallmenge A in der
gesamten Topologie 7 verursach-
ten Paketverluste, ergibt sich zu:

k

ar(A) = Z ar, (A).

=1

Als Ma# fiir die Robustheit ei-
nes Overlays wird damit die An-
griffsstabilitit der Topologie de-
finiert. Sie beschreibt die Anzahl
der Knoten, die aus einem Over-
lay entfernt werden miissen, um
eine Schranke Og4;,p insgesamt im
System verlorener Pakete zu iiber-
schreiten:

Gegeben ist die Topologie 7
und eine Paketverlustschranke
@Dmp S (0, 1).



Gesucht ist die minimale Ausfall-
menge A C 7 \ {vs} von Knoten,
so dass gilt:

ar(A) > Oprop - k- 1.

Die Angriffsstabilitéit bewertet so-
mit lediglich das Verhalten der
Topologien gegeniiber optimalen
Angriffen, die auf globalem Wis-
sen basieren. Zufillige Knoten-
ausfiille stellen den Sonderfall ei-
nes Angriffs dar, bei dem der An-
greifer zufillige Knoten als Zie-
le auswéhlt. Die Angriffsstabilitét
gibt damit als Worst-Case-Metrik
fiir Knotenausfille das Verhalten
der Topologien im schlimmsten
Fall an.

Link-Stress und Path-Stretch
als bekannte Metriken fiir die Be-
wertung der Effizienz der kon-
struierten Topologien sind stark
von der Struktur des unterliegen-
den Transportnetzes abhéngig: In
grofen Infrastrukturnetzen, die
aus vielen Netzzwischensystemen
und Verbindungen zwischen die-
sen bestehen, iiberdecken sich die
kiirzesten Pfade zwischen unter-
schiedlichen Endsystemen selte-
ner, als in kleineren Infrastruktur-
netzen.

Zudem sind die direkten Netz-
werkpfade zwischen der Daten-
quelle und vielen der Endsysteme
grofler als in kleinen Infrastruk-
turnetzen, wihrend die Netzwerk-
pfade zwischen nahe liegenden
Endsystemen (die etwa am glei-
chen Access-Router angeschlossen
sind) gleich bleiben.

Diese Tatsachen fiithren da-
zu, dass sowohl der Link-
Stress als auch der Path-
Stretch der gleichen Overlay-
Konstruktionsprozedur in groflen
Infrastrukturnetzen mit vielen
Netzwerklinks geringer als in klei-
nen Infrastrukturnetzen sind.

Aus diesem Grund bedarf
es einer Metrik, mit Hilfe de-
rer exaktere und vergleichbare
Aussagen {iiber die Effizienz ei-
ner Konstruktionsprozedur ge-
troffen werden konnen. Daher

schlagen wir als Mafl fiir die
Netzwerkeffizienz die Anzahl der
gegeniiber einer optimalen To-
pologie zusétzlich auf Punkt-
zu-Punkt-Verbindungen iiber-
tragenen Netzwerk-Hops vor. Als
Optimalititsmafl wird eine rein
theoretische Losung ohne Beriick-
sichtigung jedweder Bandbreiten-
begrenzungen gewdhlt. Der so
theoretisch minimale Wert Il&sst
sich mit globalem Wissen iiber
das gesamte Netzwerk iiber das
Overlay-Modell berechnen: Der
effizienz-optimale  Verteilbaum,
der die geringsten Netzwerkko-
sten erzeugt, entspricht dem mi-
nimalen Spannbaum (MST) {iber
alle Knoten und kann als Refe-
renzwert tc(MST(G)) fiir jedes
Overlay in einem zugehorigen In-
frastrukturnetzwerk  angegeben
werden.

Das Maf§ fiir die Netzwerkef-
fizienz einer Topologie ergibt sich
Zu:

te(T)

4 Ein Ansatz zur
gemeinsamen
Optimierung

Ein neu zum System hinzukom-
mender Knoten verbindet sich in-
itial mit anderen Knoten in der
Topologie, von denen er darauf-
hin die Datenstrompakete erhilt.
Zur Verbesserung der Eigenschaf-
ten der so zufillig entstehenden
Topologie wird diese daraufhin
optimiert. Um eine Skalierbarkeit
auf grofle Gruppen zu erméglichen
und einen einzelnen Single-Point-
of-Failure, der zusitzlich jedem
Knoten bekannt ist, zu vermeiden,
wird die Optimierung, basierend
auf lokalem Wissen, verteilt im-
plementiert.

Stabilitit und Effizienz der
Topologien sollen durch eine loka-
le Optimierung mit Hilfe einer Ge-
samtkostenfunktion erreicht wer-

den. Zur Optimierung der Topo-
logie analysiert jeder Knoten sei-
ne aktuelle Situation und versucht
die auftretenden Kosten zu mi-
nimieren. Dabei werden die Ko-
sten aller Kanten zu den Kin-
dern analysiert und einzelne Kin-
der gegebenenfalls untereinander
weitervermittelt. Alle Verdnde-
rungen der Topologie sind damit
von Vaterknoten initiiert. Um ein
Abwégen zwischen den Optimie-
rungszielen zu erméglichen, wer-
den die Kosten einer Kante in Be-
zug auf die Effizienz Ky tiber den
Faktor s gewichtet mit den Stabi-
litdtskosten Kg zusammengefasst.
Fiir die Kante des Knotens v zu
seinem Kind w im Spannbaum des
Stripes i ergeben sich damit die
Gesamtkosten zu:

Ki(e)=s-Ks(e)+ (1 —s) - Ka(e).

Zur Kostenminimierung
miissen die alternativen Situa-
tionen iiberpriift werden, um den
besten alternativen Vater u und
dadurch die lokale Veréinderung
zu ermitteln, welche zur starksten
Kostensenkung fiihrt.

Um eine Stabilitét der Topolo-
gien gegen Ausfille zu erreichen,
miissen die Abhéngigkeiten zwi-
schen den Knoten minimiert wer-
den.

Zunichst ist es fiir jeden Kno-
ten wichtig, von keinem anderen
Knoten grofle Anteile des Daten-
stroms zu beziehen, damit dessen
Ausfall nicht zu hohem Paketver-
lust fithrt. Um dieses Ziel zu er-
reichen, werden der Datenstrom
an der Quelle in Stripes unterteilt
und fiir jeden Knoten Kosten fiir
die Weiterleitung mehrerer Stri-
pes eingefiihrt.

for, (v) (fanout) beschreibt dabei
die Anzahl der ausgehenden Kan-
ten des Knotens v im Spannbaum
¢ und for(v,u) die Anzahl Kan-
ten von Knoten v zu Knoten v in



der Topologie 7. Durch die Mi-
nimierung dieser Kosten wird im
besten Fall von jedem Knoten nur
ein Stripe weitergeleitet.

Global ist es fiir die Topolo-
gie wichtig, dass zum einen Kno-
ten, die im betrachteten Spann-
baum Daten weiterleiten konnen,
der Quelle moglichst nahe sind,
um die verfiighare Bandbreite zu
erhohen, und zum anderen die
verbleibenden Knoten als Blétter
der Quelle moglichst weit entfernt
sind. Aus diesem Grund erhalten
Knoten w, die den Stripe i weiter-
leiten koénnen, die Kosten Ks(e) =
0, alle anderen Knoten erhalten
Ks(e) = 1, was dazu fiithrt, dass
bei Minimierung der Kosten die
Spannbdume flach gehalten wer-
den.

Kommt es durch Engpésse bei
der Optimierung zu der Situation,
dass der Knoten v zu dem Knoten
u mehr als eine Kante unterhilt,
so erhalten alle Kanten zu diesem
Knoten durch die Abhéngigkeits-
kosten K3 die Bewertung:

Ks(e) = om(:) E:’“).
AuBlerdem sollten Knoten w
mit vielen Nachfolgern von einem
Vater v nicht tiefer gehidngt wer-
den, um die durchschnittliche Tie-
fe der Knoten in den Bdumen und
damit die Abhingigkeit nicht zu
erhohen. Fiir die Angriffsstabilitét
ist es zusétzlich wichtig, dass der
Ausfall eines bestimmten Knotens
nicht zu deutlich hoheren Paket-
verlusten fiithrt, als der eines be-
liebigen anderen. Wenn einzelne
Knoten mit einer hohen Anzahl
von Nachfolgern a7 (v) existieren,
so wird ein Angreifer in die La-
ge versetzt, durch das Ausschal-
ten dieser wenigen Knoten grofle
Teile des Systems vom Dienst zu
trennen und leicht grofien Schaden
anzurichten. Beide Ziele werden
durch die Balancierung der Topo-
logie erreicht und es ergibt sich die

Kostenfunktion:
sucr, (v) )
( e — 1) — sucr, (w)
for. (v i
Ky e ~on)

(sucTi (v) 1)
for, (v)

Zur Untersuchung des Einflus-
ses der einzelnen Kostenfunktio-
nen wurden diese zunichst ein-
zeln bewertet [16]. Dabei wurde
ermittelt, dass die Kantenbewer-
tung mit einzelnen Kostenfunkti-
on nicht zu einer zufriedenstellen-
den Stabilitét der Topologie fiihrt.
Vielmehr miissen alle Kostenfunk-
tionen gemeinsam beriicksichtigt
werden, damit die Topologien ei-
ne hohe Stabilitdt erreichen. Aus
den vier Kostenarten ergeben sich
damit die Stabilitdtskosten insge-
samt zu:

K (e)=> Kijle).

Jj=1

Zur Konstruktion zusétzlich
netzwerkeffizienter Topologien ist
es wichtig, dass alle Kanten in den
Spannbdumen eine moglichst ge-
ringe Distanz d(e) aufweisen, um
die Datenstrompakete auf kurzen
Wegen zu iibertragen. Aus diesem
Grund werden alle Distanzen in
den Spannbdumen minimiert.

d(@(y’w)) + d(e(w,u))
d(e(v,w)) + d(e(vﬂl))

Kd::1—

Diese lokale Optimierung fiithrt
auch global fiir die Topologie 7
zu einem niedrigen tc(7), gerin-
gem Link-Stress und hp(G, 7).
Da ein Vater nicht alle loka-
len Stabilitdtsinformationen sei-
ner Kinder und ihrer Nachfol-
ger kennt, wird die Gesamtopti-
mierung in zwei Schritten durch-
gefithrt. Zunichst wird die Kante
ausgewéhlt, welche die hoéchsten
Gesamtkosten K; verursacht. In
einem zweiten Schritt wird bei der
Optimierung der lokalen Situati-
on von den Stabilititskosten le-
diglich K4 beriicksichtigt und ins-
gesamt so optimiert, dass der Nut-
zen G; = K; — (s - Ky + (1 —

s) - K4) maximiert wird. Da durch
die Optimierung die Baumhohe
lediglich vergroflert werden kann,
was bei einer Senkung von Stress
und tc zu einer Erhohung des
Path-Stretch fiihrt, werden als
Nutzenschranke ©,,ss eingefiihrt
und Optimierungen nur dann aus-
gefithrt, wenn ihre Nutzensteige-
rung G diese Schwelle iiberschrei-
tet.

Die Entscheidung iiber die
Weiterleitung eines Knotens kann
nicht iiber eine konstante Schwel-
le parametrisiert werden, da ei-
nerseits vermieden werden muf,
dass ein Knoten, der noch gar kei-
ne Bandbreite verbraucht hat, so-
fort alle Knoten, die eine Verbin-
dung zu ihm aufbauen, weiterlei-
tet. Andererseits mu8 ein Kno-
ten mit ausgelasteter Bandbreite
in der Lage sein, eines seiner Kin-
der weiterzuleiten. Die Schwelle
muf} folglich durch eine Funkti-
on iiber die Bandbreite berech-
net werden. Sie soll mit steigender
anteiliger Bandbreitennutzung ei-
nes Vaterknotens b € (0,1) ste-
tig von 1 auf 0 fallen, wobei: b =
di(gé)v) . Zusitzlich soll mit dem Ge-
wicht ¢ eine Optimierung auf ge-
ringeren Stretch oder geringere tc
ermoglicht werden. Hierfiir wur-
de die Funktion ©p.ss(b) = (1 —
bZ0”. (1—13))+13 gewiihlt, wobei
der Funktionswert von ©p,ss(1)
auf —oo definiert ist. Stellt ein
Knoten fest, dass er Bandbrei-
te frei hat, so fordert er von ei-
nem seiner Kinder einen beliebi-
gen Nachfolger an. Hierdurch wird
erreicht, dass bei freiwerdenden
Bandbreiten die Hohe der Topo-
logie gesenkt werden kann.

Mit den so definierten Funk-
tionen fiir Kosten K und die Ko-
stensenkung G optimiert der vor-
geschlagene Algorithmus zur ver-
teilten Topologieoptimierung die
lokale Nachbarschaft jedes teil-
nehmenden Knotens. Die Zeit-
komplexitit dieser Optimierung
ist in jedem Optimierungsschritt




fir jeden Knoten quadratisch
in der Anzahl seiner maximal
¢(v) -k Kinderknoten im optimier-
ten Spannbaum. Die Nachrichten-
komplexitéit des Protokolls liegt in
O(c(v)-k). Da C und k im Modell
konstante Werte sind ergibt sich
fiir jeden Knoten eine Zeitkomple-
xitdt von O(1) und fir das Ge-
samtsystem eine Nachrichtenkom-
plexitéit von O(n).

5 Evaluation

Zur Uberpriifung der Hypothe-
se, dass mit Hilfe lokaler Opti-
mierungen auf Basis der vorge-
stellten Kostenfunktionen stabi-
le und effiziente Topologien kon-
struiert werden kénnen, wurde ei-
ne zweiteilige Simulationsstudie
durchgefiihrt.

Zu diesem Zweck wurden
zundchst  Algorithmus und Si-
gnalisierungsprozedur im  Si-
mulationswerkzeug OMNeT++
implementiert. Als Backbone
kam ein durch den BRITE-
Topologiegenerator konstruiertes
Netzwerk, welches dem Internet-
Modell aus [4] folgend generiert
wurde, mit 750 Netzzwischen-
systemen zum FEinsatz. Mit den
Zwischensystemen wurden gleich-
verteilt eine Datenstromquelle
und zwischen 50 und 250 End-
systeme verbunden, die einem
Nutzermodell nach [8] folgend,
dem System beitreten. Natiirlich
existiert in realen Systemen keine
konstante und fiir alle Teilneh-
mer gleiche Bandbreite. In den
Simulationen wird mit c¢(v) = 2
daher lediglich als Untergrenze
angenommen, dass jeder Knoten
in der Lage ist die zum Emp-
fang notwendige Bandbreite auch
anderen Knoten fiir die Weiterlei-
tung zur Verfiigung zu stellen.

Um zur Erlangung der fiir
die Effizienzoptimierung benétig-
ten Entfernungen eine permanen-
te Distanzmessung zwischen den
Knoten zu vermeiden, wurde ein

synthetisches Koordinatensystem
basierend auf Vivaldi [9] imple-
mentiert. Vivaldi benétigt zur
Adaption der Koordinaten einen
Signalisierungsaufwand von O(1)
Nachrichten pro teilnehmenden
Knoten. Damit wird die Skalier-
barkeit auf die Anzahl der Teil-
nehmer des Systems durch den
Einsatz von Vivaldi nicht ein-
geschriankt. Als Metrik kommt
in der Implementierung die An-
zahl der IP-Hops im Netzwerk
zum Einsatz. Die Abweichung
zwischen geschétzten und gemes-
senen Entfernungen zum Ende
der Simulationszeit betrug dabei
im Maximum ca. 218% und im
Schnitt ca. 45%.

Zur Untersuchung wurde der
Aufbau der Streaming-Topologien
bei gegebenem Nutzermodell mit
wachsenden Nutzergruppen simu-
liert und die entstehenden Topo-
logien danach offline analysiert.

Um die Effizienz der ent-
standenen Topologien zu bewer-
ten, wurden die zur Ubertragung
des Streams benétigten Kosten
te(7) und die Giite in Form des
hp(G,T) ermittelt.

Durch eine erste Simulations-
reihe wurde daraufhin ein giinsti-
ges Opqss ermittelt, welches zur
Konstruktion von Topologien mit
niedrigem hp(G, 7)) fithrte. Insge-
samt konnte der minimale Spann-
baum bei steigenden Gruppen-
groffen immer weniger gut an-
gendhert werden und das minima-
le hp(G, T) stieg stetig mit wach-
sender Teilnehmerzahl. Diese Tat-
sache ist nicht iiberraschend, da
die Kapazitdten der Knoten bei
der realen Optimierung bertick-
sichtigt werden miissen, wahrend
sie fiir den minimalen Spannbaum
keine Rolle spielen.

Im zweiten Schritt sollte der
Trade-Off zwischen der Effizienz
und der Stabilitdt untersucht wer-
den, wozu das Gewicht s variiert
wurde.

Die Resultate dieser Untersu-
chung (vgl. Abb. 1) zeigten, daf}

die Topologien bei niedrigem Ge-
wicht s erwartungsgemif effizi-
ent wurden. Mit steigendem Ge-
wicht und zunehmender Optimie-
rung der Topologien auf Stabilitét
stieg diese in allen Simulationen
erwartungsgemifl stetig an. Fiir
kleine Topologien (N=50) ergaben
sich bereits ab einem s von ca. 0.5
minimale Effizienzwerte, wihrend
die Effizienz grofierer Gruppen bei
steigendem s weiter sank. Fiir alle
Gruppengroflen gilt hierbei, dass
die Anzahl verschickter Netzwerk-
pakete immer geringer war, als in
einem Client-Server-Szenario.

Bild 1

Insgesamt kann festgestellt
werden, dass die Effizienzoptimie-
rung den Erwartungen entspricht
und die Topologien bei geringerer
Gewichtung der Effizienz hohere
Kosten im Netzwerk erzeugen.

Zur Untersuchung der Stabi-
litdtseigenschaften der Topologi-
en wurden sie zusédtzlich auf ih-
re Angriffsstabilitdt untersucht.
Zu diesem Zweck wurde ein auf
globalem Wissen basierender An-
griff implementiert und die daraus
resultierende Paketverlustrate im
Gesamtsystem gemessen. Die so
ermittelte Angriffsstabilitit gibt
an, wie viele Knoten mindestens
aus der Topologie entfernt wer-
den miissen, um die insgesamt
noch ausgelieferten Pakete unter
eine vorgegebene Schwelle zu sen-
ken. Im Ergebnis zeigt sich somit
der maximale durch korrelierten
Knotenausfall auftretende Paket-
verlust im Gesamtsystem fiir den
Zeitraum bis zur Reparatur der
Topologie.

Diese zweite Auswertung zeig-
te, dass sich die Topologien bei ei-
ner reinen Stabilitdtsoptimierung
(s = 1.0) einer optimalen Topolo-
gie annidherten und die Angriffs-
stabilitdit den FErgebnissen aus
vorherigen Arbeiten entsprachen
[3].



Eine Senkung von s fithrte
wie erwartet zu einer Verringe-
rung der Stabilitdt der Topologi-
en (vgl. Abb. 2). Starke Verénde-
rungen konnten aber erst ab Ge-
wichtungen von s < 0.2 beobach-
tet werden.

Bild 2

Bereits mit geringer Gewich-
tung s fiithrte die Optimierung
folglich zu Topologien mit einer
hohen Stabilitit gegen gezielte
Sabotageangriffe. Zusammenfas-
send ist festzustellen, dass der Al-
gorithmus mit einer Gewichtung
von s = 0.2 zu Topologien fiihrt,
die sowohl angriffsstabil als auch
netzwerkeffizient sind.

6 Resiimee

In der vorliegenden Arbeit wur-
de ein formales Modell fiir die
Analyse von Overlay-Streaming-
Systemen aufgestellt. Mit Hilfe
des Modells wurde als neue Effizi-
enzmetrik hp(G,T), das Verhélt-
nis der Distanzsummen von kon-
struierter Topologie 7 und einem
minimalen Spannbaum in G, ein-
gefiihrt.

Zur Konstruktion von Topo-
logien, die einen guten Kompro-
miss zwischen Angriffsstabilitiit
und Netzwerkeffizienz realisieren,
wurde ein verteilter Algorithmus
beschrieben, der durch die Ver-
bindung der Effizienz- und Sta-
bilitdtskosten in einer gewichte-
ten Summe eine Abwigung zwi-
schen beiden Optimierungszielen
ermoglicht.

In einer Simulationsstudie
wurde gezeigt, dass der Algo-
rithmus trotz einer Beschrinkung
auf lokales Wissen mit Hilfe der
Kostenoptimierung in der Lage
ist, stabile und effiziente Topolo-
gien zu konstruieren. Dabei stieg
den Erwartungen entsprechend
die Angriffsstabilitit bei einer
erhohten Gewichtung der Stabi-

litdt und sank das hp(G,7T) der
Topologien bei einer erhohten
Gewichtung der Effizienz. Als Ge-
wicht fiir die Kostensumme wurde
ein Bereich ermittelt, in dem die
Topologien sowohl gute Effizienz-
als auch Stabilitdtseigenschaften
aufweisen. In allen Simulations-
szenarien lag das hp dabei un-
ter dem hp eines Client-Server-
Unicast fiir die gleiche Knoten-
gruppe.

Offene Fragen fiir zukiinfti-
ge Arbeiten sind die Bewertung
der Stabilitdt gegeniiber zufilli-
gen Ausfillen von Knoten, fiir
welche die Angriffsstabilitéit ledig-
lich eine obere Schranke angibt,
sowie die Analyse der Signali-
sierungsprozedur auf Schwachstel-
len gegeniiber vorsétzlichen An-
griffen.
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Abbildung 1: Hop-Penalty hp entstehender Topologien im Vergleich zu Client-Server-Unicast-Streaming (16 Simu-
lationsldufe, 98% Konfidenz)
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