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Programmierparadigmen

Kapitel 5 
Verteilte Programmierung in Erlang

Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

(Diese Folien beruhen z.T. auf einem Foliensatz von Prof. Dr. Kai Uwe Sattler)
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Einordnung

Zerlegung der Berechnung
In Teilaufgaben

Ausführung

zur gleichen Zeit
unter Nutzung

mehrerer (räumlich)
verteilter Ressourcen

Parallelprogrammierung Verteilte Programmierung
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Ziele

 Bisher:
 Eine Maschine (evtl. mit mehreren CPU Cores)
 Prozesse kommunizieren nur innerhalb dieser Maschine

 Jetzt:
 Mehrere Rechner
 Prozesse auf verschiedenen Rechnern

 Erfordert:
 Kommunikation über Knotengrenzen hinweg
 Behandlung von Knoten- oder Netzwerkausfällen
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Motivation (1)

 Viele verschiedene Systeme (Knoten) zur Verfügung
 PC, Server, virtuelle Maschine
 Lastverteilung, Spezialisierung auf bestimmte Probleme, ...

 Knoten sind über Netwerke verbunden
 LAN (Wohnräume, Büros, Uni-Campus): bis zu 10 GBit/s
 Metropolitan Area Network (MAN; dichtbesiedelte Regionen, 

Behördennetze): bis zu 10 GBit/s
 Wide Area Network (WAN; weltweite Vernetzung): hohe 

Kapazitäten zwischen ISPs
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Motivation (2)

Wofür werden verteilte Systeme eingesetzt?

 Gemeinsame Nutzung von Ressourcen:
 Cloud-Umgebungen
 Verteilte (Datenbank)-Systeme
 Ggf. spezialisierte Hardware für bestimmte Aufgaben (z.B. GPU-

Server, Storage-Server, etc.)
 Teilaufgaben in großen Anwendungen

 Parallele Ausführung
 Getrennte Teilaufgaben (Micro-Services)

 Informationsaustausch
 E-Mail, Messenger
 Verteilte Algorithmen
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Software-Architekturen

1.  Früher: Hardware, Betriebssystem, Anwendung
 Virtualisierung von Prozessor, Speicher, E/A Systemen
 Interprozesskommunikation (IPC)

2.  Middlewaresysteme: HW, OS, Middleware, Anwendung
 Verteilte Dienste
 Programmierparadigmen: Remote Procedure Call (RPC), 

Client/Server, ...
 Java Remote Method Invocation (RMI), CORBA, ...

3.  Heute: Virtualisierung 
 VM Hypervisor: verstecken Hardware vor Betriebssystem
 Docker: eine Anwendung pro Container (→ Einsatz von Techniken 

verteilter Programmierung auch bei lokaler Ausführung)
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Herausforderungen

 Viele verschiedene Computer/Server
 Verschiedene Betriebssysteme
 Unterschiedliche Leistungsfähigkeit

 Systemkomponenten müssen miteinander kommunizieren
 Verteilte Algorithmen: 

 Nachrichten senden, empfangen, bestätigen, 
 Synchronisation
 Knotenausfälle behandeln

  brauchen Modelle zur Beschreibung der Kommunikation.⇒
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Anforderungen & Eigenschaften

 (Last-)Skalierbarkeit (Scale-out)
 Viele kleine Server – statt eines großen
 Neue Server nach Bedarf hinzufügen

 Funktionssicherheit (Safety) / IT-Sicherheit (Security)
 Fehlertoleranz / Verfügbarkeit
 Ausfälle von einzelnen Knoten kompensieren
 Redundante Verarbeitung
 Sicherung gegen Angreifer (Abhören, Manipulation, ...)

 Offenheit / Interoperabilität
 Neue Knoten und Systeme möglichst einfach integrieren

 Transparenz
 Verstecke die vielen Server vor Anwendern

→ Diese Dinge geschehen nicht automatisch durch Verteilung!
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Kommunikation als Voraussetzung

 Verteilte Programmierung: Progamme müssen einen entfernten 
Computer ansprechen

 Erfordert: Adresse → IP-Adresse
 Da mehrere Dienste auf demselben Computer laufen, lauscht 

jeder Dienst auf einem Port (Nummer)
 Wichtige Ports: 80 (HTTP), 22 (SSH), 25 (SMTP)

 Socket beschreibt einen Endpunkt, d.h. Adresse & Port in einem  
Netzwerk (TCP oder UDP) :

 Server-Socket wartet auf Verbindungen
 Client initiiert Verbindung, ebenfalls über einen (Client-)Socket

 Erlang nimmt Programmierern vieles ab:
 Einfacher Verbindungsaufbau mittels eines Funktionsaufrufs
 Verteilte Programmierung nach dem Aktormodell 
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Aktormodell (1)

 Formales Modell für Nebenläufigkeit und Verteilung
 C. Hewitt, P. Bishop, R. Steiger: A Universal Modular Actor 

Formalism for Artificial Intelligence. Proc. 3rd International Joint 
Conference on Artificial intelligence, 1973.

 Basis für verschiedene Programmiersprachen/Frameworks: 
Erlang, Akka (Implementierung des Aktor-Modells für Scala und 
die Java Virtual Machine), Theron++ (Library für C++)

 Prinzipien:
 Aktor kapselt Zustand und Verhalten
 Aktoren sind aktiv
 Aktoren kommunizieren durch Nachrichtenaustausch

 Nichtblockierendes Senden
 Blockierendes Empfangen

→ Verklemmungsfrei, wenn Aktoren nur eigenen Speicher nutzen
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Aktormodell (2)

 Jeder Aktor nimmt Nachrichten in seiner Mailbox entgegen
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Aktormodell in Erlang (1)

 Aktormodell in Erlang nativ umgesetzt:
 Sende- und Empfangsoperationen schon für parallele 

Programmierung eingesetzt
 Bisher aber nur auf einem Knoten genutzt

 Programmbestandteile im Aktormodell
 Verhaltensdefinition:  f() -> ... end. 
 Erzeugen neuer Aktoren:  Pid = spawn(fun ... ). 
 Empfangen von Nachrichten:  receive ... end. 
 Senden:  Pid ! Request. 
 Ggf. verbinden mit entferntem Knoten: 

net_adm:ping('node2@localhost'). 
 Kein globaler Zustand!
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Aktormodell in Erlang (2)

 Erlang-Knoten starten (sname = short name):
 #erl -sname node1 –setcookie 1234

 Eshell V11.0 (abort with ^G)
 (node1@localhost)1> 

 Weiteren Erlang-Knoten starten (selber oder anderer PC):
 #erl -sname node2 –setcookie 1234

 Eshell V11.0 (abort with ^G)
 (node2@localhost)1> 

 Liste der verbundenen Knoten:
 (node1@localhost)1> nodes(). 

[] 
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Aktormodell in Erlang (3)

 Verteilte Erlang-Knoten benötigen zur Kommunikation gemeinsames 
Magic Cookie (Passwort)

 Mehrere Varianten:
 Datei ∼/.erlang.cookie 
 Erlang-Funktion erlang:set_cookie(node(), Cookie). 
 Option erl -setcookie Cookie 
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Aktormodell in Erlang (4)

 Verbindungsaufbau mittels net_adm:ping Funktion:
 (node1@localhost) 1> net_adm:ping('node2@localhost').

pong 

 (node1@localhost) 2> nodes().
['node2@localhost'] 

 (node2@localhost) 1> nodes().
['node1@localhost'] 
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Aktormodell in Erlang (5)

 Starten eines Prozesses auf entferntem Knoten:

complicated() ->
 receive
  {Sender, I} -> Sender ! I*I
 end.

sender(Num, Pid) ->
 Pid ! {self(), Num},
 receive
  Res -> io:format("Result = ~p~n",[Res])
 end.

(node1@localhost) >
 N2Pid = spawn('node2@localhost', fun complicated/0)

(node1@localhost) > sender(25, N2Pid).
 Result = 625
 ok

1
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Aktormodell in Erlang (6)
 Verteilte Programmierung vs. parallele Programmierung mit Erlang: 

 Außer dem zusätzlichen Parameter für den Rechnernamen bei 
dem Aufruf von spawn(...) wenig Änderungen erforderlich
→ bitte Beispiele aus Kapitel 4.b jeweils verteilt ausprobieren

 Erfordert zusätzliches Abfangen neuer Fehlersituationen 

 Einige unterstützende Erlang-“Features“:
 Port Mapper: Abbildung Knotenname → (Adresse, Port)
 Modul für globale Namensregistrierung
 Funktionen für Verteilen/Laden von Erlang Modulen
 Nützliche Build-in Functions (BIFs):

 Abfragen lokaler Magic Cookies
 Prozesserzeugung 
 Knoten-Monitoring (→ Überwachung und ggf. Neustart von 

Prozessen für Fehlertoleranz)
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Hintergrund: Endliche Automaten (1)

 Ein deterministischer endlicher Automat (DEA) ist ein Quintupel 
A = (Ʃ; Q; s; F; δ) mit:

 Ʃ ist ein Alphabet
 Q ist eine endliche Menge, deren Elemente wir Zustände nennen
 s ∈ Q ist der sogenannte Startzustand
 F ⊆ Q ist die Menge der sogenannten Endzustände, auch 

akzeptierende Zustände genannt
 δ : Q ×  → Ʃ Q ist die sogenannte Übergangsfunktion

 Erläuterung:
 Der Automat erhält als Eingabe ein Wort w ∈ *Ʃ
 Zu Beginn befindet er sich in einem Startzustand
 Er liest w zeichenweise von links nach rechts, wobei jedes 

Zeichen einen Zustandsübergang gemäß Funktion δ bewirkt
 Befindet er sich nach Abarbeitung von w in einem Endzustand, so 

wird w akzeptiert, anderenfalls wird w abgelehnt
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Hintergrund: Endliche Automaten (2)

 Endliche Automaten (Finite State Machines, FSM) werden in der 
Informatik zur Lösung vielfältiger Aufgaben eingesetzt – zwei wichtige 
Anwendungsgebiete sind:

 Compilerbau: Prüfen, ob ein Wort Element einer Sprache ist 
(siehe vorige Folie)

 Telekommunikation: Spezifikation von Kommunikationsprotokollen
 Bei der Spezifikation von Kommunikationsprotokollen wird oft mit einer 

Variante der FSM, den erweiterten endlichen Automaten (Extended 
FSM, EFSM) gearbeitet:

 EFSM verfügen zusätzlich über Variablen, die Werte aus einem 
endlichen Definitionsbereich aufnehmen können; hierdurch 
werden genau genommen sogenannte „Nebenzustände“ 
eingeführt

 Weiterhin können für einen Zustandsübergang Bedingungen über 
Variablenbelegungen gefordert werden und bei einem Übergang 
können Nachrichten gesendet sowie Variablen manipuliert werden
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Beispiel 1: Ein einfacher Ping-Pong-Server (1)

 Im folgenden Beispiel wollen wir die Implementierung von erweiterten 
endlichen Zustandsautomaten in Erlang demonstrieren

 Der Automat startet nach Erzeugung im Zustand Ping, die interne 
Variable N wird auf 1 initialisiert

 Bei Erhalt der Nachricht stop hält er an; bei Erhalt beliebiger anderer 
Nachrichten ( _ ) gibt er “Ping Nr. <N>” bzw. “Pong Nr. <N>” aus

Ping Pong

_ ; “Ping Nr. <N>”

stop;
(terminated)

_ ; “Pong Nr. <N>”, N++

; N=1

stop;(terminated)
Ereignis; Aktionen
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Beispiel 1: Ein einfacher Ping-Pong-Server (2)

 Implementierung eines EFSM in Erlang:
 Für jeden Zustand wird eine eigene Funktion implementiert, diese 

Funktion führt ein receive aus und ruft je nach Eingabe und ggf. 
Bedingungen an Variablen (implementiert durch Guards) die Funktion 
des entsprechenden Folgezustands auf

 Die aktuelle Variablenbelegung des Automaten wird den Funktionen 
jeweils als Parameter übergeben

 Es ist darauf zu achten, dass nach dem Aufruf des Folgezustandes 
keine Berechnung mehr erfolgt (wie bei endrekursiven Funktionen), da 
andernfalls der Aufrufstack des Prozesses beliebig anwachsen kann

 Zusätzlich wird eine Funktion zur Erzeugung/Initialisierung des 
Automaten implementiert, die ein spawn mit der Funktion des 
Startzustandes ausführt, welcher initiale Werte für die Variablen des 
Automaten übergeben werden
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Beispiel 1: Ein einfacher Ping-Pong-Server (3)

-module(pingpong).
-export([go/0]).

go() -> spawn(fun() -> ping(1) end).

ping(N) -> 
 receive 
  {From, stop} -> true; 
  {From, Msg}  -> io:format("Ping Nr. ~.10B ~n", [N]), 
                  pong(N)
 end.

pong(N) -> 
 receive 
  {From, stop} -> true; 
  {From, Msg}  -> io:format("Pong Nr. ~.10B ~n",[N]),
                  ping(N+1)
 end. 
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Beispiel 1: Ein einfacher Ping-Pong-Server (4)

 Test in der Erlang-Shell:
 > c(pingpong).
 > Pid = pingpong:go().

 <0.66.0>
 > Pid!{self(), bla}.

Ping Nr. 1 

{<0.47.0>,bla}
 > Pid!{self(), bla}.

Pong Nr. 1 

{<0.47.0>,bla}
 > Pid!{self(), bla}.

Ping Nr. 2

…
 > Pid!{self(), stop}.

{<0.47.0>,stop}
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Empfangen mit Timeouts 
 In der Praxis kommt es oft vor, dass eine erwartete Nachricht nicht 

ankommt, z.B. weil der Kommunikationskanal diese verloren hat
 Damit ein Ablauf in diesem Fall nicht blockiert, sollte ein Wecker gestellt 

werden, der einen auf die Fehlersituation hinweisen kann
 Klingelt der Wecker (Timeout), dann kann eine entsprechende Aktion 

(z.B. Neuübertragung der letzten Nachricht) ausgelöst werden
 In Erlang:

 Nach Time Millisekunden wird der entsprechende Ausdruck 
ausgewertet

receive
  Pattern1 [when Guard1] -> Expressions1;
  Pattern2 [when Guard2] -> Expressions2;
  ...
  after Time -> Expressions
end.

1
2
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Registrieren von Prozessen

Prozesse können unter einer eindeutigen Kennung im Erlang-System 
registriert werden:
 register(anAtom, Pid) 

 Registriert den Prozess Pid mit dem Namen anAtom  
 unregister(anAtom) 

 Entfernt eine evtl. vorhandene Registrierung von anAtom 
 Bei Beendung werden Prozesse automatisch deregistriert

 whereis(anAtom) -> Pid | undefined 
 Ermittelt die Pid des unter anAtom registrierten Prozesses 

 registered() -> [anAtom::atom()] 
 Gibt eine Liste sämtlicher registrierter Atome zurück

 anAtom!Msg 
 Sendet Nachricht Msg an registrierten Prozess anAtom 
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Beispiel 2: Das Alternating-Bit-Protokoll (1)

 Das Alternating-Bit-Protokoll ermöglicht es, Nachrichten über einen 
verlustbehafteten Kommunikationskanal vollständig zu übertragen, 
sofern Verluste nur gelegentlich auftreten (transiente Fehler)

 Hierzu muss der Empfänger für jedes erhaltene Paket eine 
Bestätigungsnachricht (Ackknowledgement, kurz: Ack) schicken

 Achtung: Der Kanal kann Nachrichten und Acks verlieren!
 Um zwischen beiden Fällen korrekt zu unterscheiden, werden je zwei 

unterschiedliche Sequenznummern und Acks benötigt
 Siehe hierzu auch Vorlesung Telematik 1, Kapitel 4
 Der Empfänger liefert eine Nachricht nur dann aus, wenn er sie das 

erste Mal erhält (keine Duplikate)
 Erhält der Sender innerhalb eines Timeout-Intervalls nicht das 

erwartete Ack0 bzw. Ack1, sendet er die Nachricht erneut
 Bei Erhalt eines unerwarteten Ack, wird die aktuelle Nachricht erneut 

gesendet
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Beispiel 2: Das Alternating-Bit-Protokoll (2)

From_lower (0,p);
To_upper(p),

To_lower (ack0)

From_higher(p);
To_lower(0,p), 

set_timer

timeout; 
to_lower (0,p)

From_lower(ack0);
Cancel_timer

From_higher(p);
to_higher (busy)

Timeout;
error

Sender Receiver

From_higher(p);
To_lower(1,p), 

set_timer

Timeout;
error

From_
higher(p);
to_higher 

(busy)
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;
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(ack0); - 
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From_lower (1,p);
To_upper(p),

To_lower (ack1)
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;
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)
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To_low
er (ack0)

timeout;
to_lower 

(1, p)
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Beispiel 2: Das Alternating-Bit-Protokoll (3)

 Der Protokollautomat auf der vorigen Seite zeigt auch die Nachrichten 
von bzw. zu der Instanz der höheren Schicht; diese Nachrichten werden 
wir in der folgenden Implementierung ignorieren

 Wir implementieren stattdessen eine Variante, bei welcher: 
 der Sender zu Beginn eine Liste mit sämtlichen zu sendenden 

Nachrichten erhält und 
 der Empfänger die erstmals empfangenen Nachrichten einfach auf 

den Bildschirm ausgibt
 Weiterhin geben wir bei allen Aktionen Statusmeldungen aus
 Für die Modellierung der Verluste im Kommunikationskanal benötigen 

wir einen Zufallszahlengenerator:
 -import(rand, [seed/3, uniform/0]).

rand:seed(exs1024, {23, 13, 97}) % init generator 
RN = uniform()  % returns float in [0.0, 1.0]

 Bemerkung: In Erlang müssen Timeouts nicht explizit gelöscht werden
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Beispiel 2: Das Alternating-Bit-Protokoll (4)

 Systemarchitektur:

 Die drei Prozesse des Systems werden von der Funktion 
initialize(ErrorRate, NumberOfMessages) gestartet

 Der Sender hat vier Zustandsfunktionen (s.o.); zu Beginn wird die 
Funktion senderReady0(List) gestartet, wobei List eine Liste 
mit den Zahlen {1, …, NumberOfMessages} ist

 Der Kanal hat nur einen Zustand; er zieht jeweils eine Zufallszahl 
und verwirft die aktuell empfangene Nachricht, sofern die 
Zufallszahl ≤ ErrorRate ist; andernfalls leitet er sie weiter

 Der Empfänger hat zwei Zustandsfunktionen; zu Beginn wird 
receiverWait0 gestartet

 Die Funktion initialize wartet nach Prozesserzeugung auf eine 
ready-Nachricht; nach Erhalt sendet sie stop-Nachrichten an 
alle Prozesse

Channel ReceiverSender Channel ReceiverSender
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Beispiel 2: Das Alternating-Bit-Protokoll (5)

-module(altbit).
-export([initialize/2]).
-import(rand, [seed/3, uniform/0]).

for(Max, Max, F) -> [F(Max)]; % for convenience 
for(I, Max, F) -> [F(I)|for(I0+1, Max, F)].
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Beispiel 2: Das Alternating-Bit-Protokoll (6)

initialize(ErrorRate, NumberOfMessages) -> 
  rand:seed({23, 13, 97}), % initialize RNG 
  SendList = for(1, NumberOfMessages, fun(I) -> I end), 
  register(initializer, self()), % others may send us “ready”
  Receiver = spawn(fun() -> receiverWait0() end),
  register(receiver, Receiver),
  Channel  = spawn(fun() -> channelIdle(ErrorRate) end),
  register(channel, Channel),
  Sender  = spawn(fun() -> senderReady0(SendList) end),
  register(sender, Sender),
  io:format("Started Alt.-Bit Protocol with ~.10B Messages and
    Error-Rate ~f ~n", [NumberOfMessages, ErrorRate]),
  receive % wait for Signal that all Messages went ok
    ready -> io:format("All ~.10B Messages successfully
                       transmitted. ~n",[NumberOfMessages])
  end, % Now clean up everything:
  Sender!stop, Receiver!stop, Channel!stop,
  unregister(initializer). 
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Beispiel 2: Das Alternating-Bit-Protokoll (7)

 Die Implementierung der Funktionen senderReady1 und 
senderProcess1 bleibt dem Leser als Übungsaufgabe überlassen :o)

senderReady0([]) -> initializer!ready;

senderReady0([M|MS]) ->
  channel!{receiver, {seq0, M}}, 
  io:format("Sender: sends Message ~.10B. ~n",[M]),
  senderProcess0([M|MS]).
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Beispiel 2: Das Alternating-Bit-Protokoll (8)

senderProcess0([]) -> initializer!ready; % to be safe 

senderProcess0([M|MS]) -> 
receive
  ack0 -> io:format("Sender: received expected Ack for
                     Message ~.10B. ~n",[M]),
          senderReady1(MS);
  ack1 -> io:format("Sender: received unexpected Ack; 

      Send Again Message ~.10B. ~n",[M]),
          channel!{receiver, {seq0, M}},
          senderProcess0([M|MS]);
  stop -> true
  after 1000 -> io:format("Sender: Timeout! Send Again
                           Message ~.10B. ~n",[M]),
                channel!{receiver, {seq0, M}},
                senderProcess0([M|MS])
end. 
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Beispiel 2: Das Alternating-Bit-Protokoll (9)

channelIdle(ErrorRate) -> 
  RN = uniform(), % determine if msg to be dropped
  receive
   {receiver, {Seq, M}} when RN =< ErrorRate -> % drop   
     io:format("Channel: drops Message ~.10B. ~n",[M]),
     channelIdle(ErrorRate);
   {receiver, {Seq, M}} when RN > ErrorRate ->  % deliver 
     receiver!{Seq, M}, 
     channelIdle(ErrorRate);
   {sender, M} when RN =< ErrorRate ->          % drop 
     io:format("Channel: drops  ~w ~n",[M]),
     channelIdle(ErrorRate);
   {sender, M} when RN > ErrorRate ->           % deliver 
     sender!M,
     channelIdle(ErrorRate);
   stop -> true
  end. 

1
2
3
4
5
6
7
8
9
10
11
12
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14
15
16
17
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Beispiel 2: Das Alternating-Bit-Protokoll (10)

receiverWait0() ->
  receive
    {seq0, M} -> io:format("Receiver: received and
                            delivers Message ~.10B. ~n",[M]),
                 channel!{sender, ack0},
                 receiverWait1();
    {seq1, M} -> io:format("Receiver: ignores
                            unexpected Message ~.10B. ~n",[M]),
                 channel!{sender, ack1},
                 receiverWait0();
    stop -> true
  end.  

1
2
3
4
5
6
7
8
9
10
11
12

 Die Implementierung der Funktion receiverWait1 bleibt dem Leser 
als Übungsaufgabe überlassen :o)
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Beispiel 2: Das Alternating-Bit-Protokoll (11)
 > altbit:initialize(0.45, 3).

Started Alternating Bit Protocol with 3 Messages 
and Error-Rate 0.450000 
Sender: sends Message 1. 
Channel: drops Message 1. 
Sender: Timeout! Send Again Message 1. 
Channel: drops Message 1. 
Sender: Timeout! Send Again Message 1. 
Receiver: received and delivers Message 1. 
Sender: received expected Ack for Message 1. 
Sender: sends Message 2. 
Receiver: received and delivers Message 2. 
Channel: drops  ack1 
Sender: Timeout! Send Again Message 2. 
Receiver: ignores unexpected Message 2. 
Sender: received expected Ack for Message 2. 
Sender: sends Message 3. 
Receiver: received and delivers Message 3. 
Sender: received expected Ack for Message 3. 
All 3 Messages successfully transmitted. 
true
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Zwischenfazit zu verteilter Programmierung in Erlang

 Erlang stellt grundlegende Funktionen und Sprachelemente für die 
Erzeugung von und Kommunikation zwischen Prozessen bereit

 Dabei wird auch Kommunikation über Rechnergrenzen hinweg 
unterstützt

 Somit erlaubt Erlang auf einfache Weise, nebenläufige Programme 
und Automaten für Kommunikationsprotokolle zu implementieren

 Bei der Implementierung von erweiterten endlichen Automaten in Erlang 
werden:

 die Zustände auf separate Funktionen und 

 die Variablen des Automaten auf Parameter der Zustandsfunktionen 
abgebildet 
→ anders kann man sich in Erlang keine Werte merken, die man
     ggf. auch ändern können muss
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Einführung in Kommunikationsmodelle (1)

 Überblick:

 Einführung Kommunikationsmodelle

 Fehlerbehandlung

 Auftragsorientierte Modelle

 Funktionsaufrufbasierte Modelle

 Blackboards

 Ereignisbasierte Modelle
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Einführung in Kommunikationsmodelle (2)

 Frage: Wie sollen Knoten miteinander kommunizieren?

 Sprechen Teilnehmer direkt miteinander oder über einen 
Vermittler?

 Kann jeder jedem eine Nachricht schicken?

 Wartet ein Teilnehmer darauf, dass seine Nachricht angekommen 
ist?

 Wartet ein Teilnehmer darauf, dass eine Nachricht ankommt?

 Muss ein Teilnehmer auf eine Nachricht antworten?

  Das Verhalten der Teilnehmer ist in ⇒ Kommunikationsmodellen
     beschrieben.
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Arten von Kommunikationsmodellen

 Es gibt viele verschiedene Modelle, z.B. für botschaftenbasierte 
Modelle:

 Auftragsorientierte Modelle

 Funktionsaufrufbasierte Modelle

 Blackboards (Tuple Spaces)

 Ereignisbasierte Modelle

 Strombasierte Modelle (hier nicht behandelt)

 Wissenbasierte Modelle (hier nicht behandelt)

 Kommunikationspartner sind:

 Threads/Prozesse innerhalb der verteilten Anwendung

 Komponenten verteilter Systeme (Browser  Web-Server, DB ⇔
Client  DB-Server)⇔
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Modellbestandteile

 Rollenmodell:
 Gemeinsames Handlungsmuster festlegen
 Z.B.: Anrufer/Angerufener, Client/Server, Quelle/Senke

 Datenmodell:
 Einheitliche Interpretation der ausgetauschten Daten
 Z.B.: Dateiformate (XML/JSON), Kodierungen (MPEG4/H.264)

 Fehlersemantiken:
 Einvernehmen über Wirkung von Ausfällen
 Eigenschaften von Kommunikationsoperationen müssen bei 

Ausfällen garantiert werden

 Terminierungssemantik: 
 Einvernehmen über Ende der Kommunikation
 Garantien über Ende von Operationen (auch bei Ausfällen)
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Kommunikationsarten

 Wann ist eine Kommunikationsoperation abgeschlossen?

 Entspricht Terminierungssemantik

 Zwei grundlegende Arten:
 synchron: 

 Blockierend
 Teilnehmer wartet bis Gegenseite bereit

 asynchron:
 Nicht-blockierend
 Teilnehmer wartet nicht auf Gegenseite 

 Beide Varianten jeweils für Senden und Empfangen möglich
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Kommunikationsarten: Senden (1)

 Synchrones Senden: 

Sender wartet bis Empfänger Botschaft annimmt
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Kommunikationsarten: Senden (2)

 Asynchrones Senden: 

Sender wartet nicht bis Empfänger Botschaft annimmt („Fire & Forget“)

46Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

Synchrones vs. Asynchrones Senden

 Synchrones Senden:
 Kann lange dauern, Sender kann nicht weiter arbeiten
 Botschaftenankunft garantiert, einfache Implementierung 

synchroner Aktivitäten

 Asynchrones Senden:
 Unklar ob Botschaft angekommen
 Einfache Implementierung von Nebenläufigkeit



47Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

Kommunikationsarten: Empfangen (1)

 Synchrones Empfangen: 

Empfänger wartet bis Botschaft eintrifft

48Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

Kommunikationsarten: Empfangen (2)

 Asynchrones Empfangen: 

Empfänger macht weiter falls noch keine Botschaft eingetroffen ist
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Synchrones vs. Asynchrones Empfangen

 Synchrones Empfangen:
 Kann lange dauern, Empfänger kann nicht weiter arbeiten
 Botschaftenankunft einfach und präzise feststellbar

 Asynchrones Empfangen:
 Unklar wann Botschaft ankommt
 Benachrichtigungstechniken:

 Regelmäßiges Nachfragen (auch „Polling“ genannt)
 Registrierung einer Callback-Funktion beim Empfangen, d.h. 

einer Funktion, die bei Nachrichtenankunft aufgerufen wird 
(z.B. in einem eigenen Thread)

 Weitere Techniken möglich
 Einfache Implementierung von Nebenläufigkeit
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Fehlerbehandlung (1)

 Unverlässliches vs. verlässliches Senden

 “Brief vs. Einschreiben”
 Verlässliche Kommunikation erfordert

 Quittierung (Acknowledgements) → mehr Daten senden

 Timeouts → Zeitverwaltung, langes Warten
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Fehlerbehandlung (2)

 Vielfältige Fehlermöglichkeiten in verteilten Anwendungen:
 Client-Ausfall: Aufruf gültig? Bestätigung erhalten?
 Kommunikations-/Netzwerkfehler: → Nachricht/Antwort gar nicht 

oder verzögert zugestellt
 Server-Ausfall: Nachricht empfangen? Operation ausgeführt?

 Beispiel Reisebuchung:
 Buchung durchgeführt? Bestätigung erhalten?
 Bei wiederholter Ausführung: wirklich neue Buchung?
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Behandlung verlorener Nachrichten in Erlang
 Timeout beim Warten auf Nachrichten
 Wenn keine passende Nachricht innerhalb Time ms empfangen wird, 

dann Auswertung/Rückgabe des after-Ausdrucks 
 In Erlang:

receive
  {ok, Resp} -> Resp;
  notfound -> notfound;
  ...
  after Time -> timeout
end.

1
2
3
4
5
6
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Überwachung von Erlang-Prozessen

 Verknüpfen („Linking“) von Prozessen mittels link(Pid)

 M überwacht S; S bricht durch Fehler ab

 M wartet auf EXIT Nachricht von S → asynchroner Handler nötig
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On-Exit-Handler

 Überwacht Prozess Pid auf Abbruch

 Anwendungsspezifische Reaktionen in Funktion Fun(...) möglich:
 Fehlermeldung
 Neustart des Prozesses

auch über Erlang-Knotengrenzen hinweg!

on_exit(Pid, Fun) ->
spawn( fun() ->

process_flag(trap_exit, true),
link(Pid),
receive

{'EXIT', Pid, Why } -> Fun(Why)
end

end).

1
2
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Anwendung des On-Exit-Handlers

1. Funktion anlegen (Liste in Atom konvertieren)

2. Prozess erzeugen

3. on_exit-Handler definieren

4. Fehler verursachen (Nachricht ping ist keine Liste)

1> F = fun() -> receive X -> list_to_atom(X) end end.
2> Pid = spawn(F).
3> on_exit(Pid, fun(Why) ->

io:format("~p died with ~p~n", [Pid, Why]) end).
4> Pid ! ping.
ping
<0.41.0> died with 
{badarg,[{erlang,list_to_atom,[ping]}]}

1
2
3
4
5
6
7
8

56Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

Fehlersemantiken

 Umgang mit Fehlern (Timeouts, Ausfälle):
 Maybe: 

 Keine Wiederholung
 Keine Ausführungsgarantie

 At-least-once: 
 Wiederholte Ausführung, keine Erkennung von Duplikaten
 Nur für idempotente Operationen (Lesen)

 At-most-once: 
 Garantiert, dass mehrfache Aufrufe nur zu einziger Ausführung 

führen
 Z.B. durch Sequenznummern (erfordert Protokollierung zur 

Duplikat-Eliminierung)
 Für nicht-idempotente Operationen (schreibend, z.B. Einfügen, 

Löschen)
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Auftragsorientierte Modelle

 Klassisches Modell Service-orientierten Systemdesigns 
 In verteilten Systemen:

 Menge von Dienstanbietern (Server)
 Menge von Clients, die diese Dienste nutzen möchten

 Typische Anwendungsszenarien:
 DB-Server: verwalten Datenbestände, verarbeiten SQL-Anfragen

 Clients: “Gib mir alle Personen, die alter als 18 Jahre sind”
 Webserver: stellen HTML Dokumente bereit 

 Browser: rufen URLs für Dokumente auf
 E-Mail: Mail-Server verwalten Postfächer, leiten Mails weiter

 Outlook/Thunderbird/…: Senden/Lesen von Mails
 Namensdienste (DNS), Dateidienste (FTP), Zeitdienste (NTP), ...
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Auftragsorientierte Modelle: Modellsicht

 Rollenmodell: Clients erteilen Aufträge an Server
 Datenmodell: Botschaften mit vereinbarter Struktur (Protokoll)
 Fehlersemantiken: Was ist der Grund, wenn ich keine Antwort erhalte?

 Auftrag angekommen? Vollständig bearbeitet?

 Was passiert wenn Auftrag wiederholt wird?

 siehe Folie zu Fehlersemantiken⇒
 Terminierungssemantiken: 

 Auftragserteilung i.d.R. synchron

 Aber es existieren auch asynchrone Aufträge



59Programmierparadigmen (SS 2026): 05 – Verteilte Programmierung in Erlang

Auftragsorientierte Modelle: Implementierung

 Implementierung aufbauend auf send/receive:

(siehe bspw. den einfachen Echo-Server in Erlang weiter oben)
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Auftragsorientierte Modelle: Weitere Aspekte

 Können benutzt werden, um einfach eigene Protokolle zu  
implementieren

 Binäre oder textorientierte Nachrichtenformate denkbar
 Auch Übertragung komplexer Objekte realisierbar

 Gesendeter Befehl könnte einer Methode/Funktion auf dem Server 
entsprechen

 Es erfolgt eine Art entfernter Funktionsaufruf 
 „Remote Procedure Call (RPC)“ – wird nachfolgend behandelt
 Funktionalität kann über das Internet angeboten werden
  Z.B. für Implementierung von Web-Services (⇒ → weitere VL)
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Funktionsaufrufbasierte Modelle (1)

 Grundidee: 
 Adaption anwendungsnaher und unkomplizierter  

Kommunikationsparadigmen an Eigenschaften verteilter Systeme
 D.h., aus Aufrufen von lokalen Prozeduren und Methoden werden 

Aufrufe entfernter Prozeduren/Methoden

 Bekannt als:
 RPC: Remote Procedure Calls, oder 
 Java RMI: Remote Method Invocation

 Erlang und Java haben Konzepte nativ integriert

 C++ nur über zusätzliche Bibliotheken
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Funktionsaufrufbasierte Modelle (2)

 Aufruf und Ausführung in unterschiedlichen 
Umgebungen/Kontexten

 Programmiersprachen
 Namens- und Adressräume
 Betriebssystemkontext
 Hardwarekontext

 Woher kennt Aufrufer Signatur
der Prozedur auf dem Server?

 „Stubs“⇒
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Remote Procedure Calls: Stubs

 Der Client-Stub:
 Wandelt lokalen Prozeduraufruf in Netzwerkfunktion um
 Ein- und Auspacken von Argumenten und Ergebnissen
 Anpassung von Datenrepräsentationen
 Implementiert Übertragungsprotokoll über das Netzwerk

 Der Server-Stub/Skeleton
 Wartet auf Anfragen von Clients
 Dekodiert aufgerufene Funktion und deren Parameter
 Ruft die eigentliche Prozedur/Funktion auf dem Server auf
 Packt nach Rückkehr der Funktion deren Ergebnis ein und 

antwortet dem Client-Stub
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RPC in Erlang
 Vordefiniertes Erlang-Modul für RPC:

 rpc:call(Node, Module, Func, Args) 
 rpc:call(Node, Module, Func, Args, Timeout) 

führt Module:Func(Args) auf Node aus

 Weitere Funktionen für asynchrone Aufrufe; Aufrufe von mehreren 
Servern:

 (node1@localhost)1> node().

node1@localhost
 (node2@localhost)2> rpc:call(node1@localhost, erlang, node, []).

node1@localhost

 Andere Möglichkeit: 
 Eigene Funktionen über register anmelden (→ Alternating Bit 

Protokoll)
 Mit whereis PID von registrierten Erlang-Prozessen finden
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Blackboards

 Blackboard =  “Schwarzes Brett” 
 Teilnehmer hinterlegen Gesuche und Angebote
 Aufträge und Ergebnisse

 Zeitliche und räumliche Entkopplung autonomer und anonymer 
Komponenten

 Implementiert zum Beispiel in JavaSpaces (auch in Erlang denkbar)
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Blackboards: Modellsicht

 Rollenmodell:
 Spezialist (Worker): aktiver Nutzer (Anbieter, Suchender, 

Bearbeiter)
 Moderator: optionale Kontrollkomponente, delegiert Arbeit nach 

bestimmter Strategie an Spezialisten
 Client: fragt angebotene Dienste an, nicht unbedingt vorhanden

 Datenmodell:
 Globaler virtueller persistenter Speicher
 Allgemein: Tupel <Typ, Name, Wert>
 Methoden zum Lesen, Schreiben, Aktualisieren, Löschen

  Fehler- und Terminierungssemantiken:
 Als verlässliche und unverlässliche Variante umsetzbar

 Kommunikationsoperationen i.d.R. asynchron
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Blackboards: Vor- und Nachteile

 Vorteile:
 Offenheit, da neue Spezialistentypen möglich
 Gute Lastskalierbarkeit durch Hinzufügen mehrerer Spezialisten
 Interoperabilität durch gemeinsame Tupeldefinition
 Anonymität + Kommunikationskontrolle
 Fehlertoleranz bei redundanten Spezialisten
 Nutzung von Nebenläufigkeit für Spezialisten

 Nachteile:
 Synchronisation der Schreibzugriffe am Board
 Moderator kann zum potentiellen Engpass werden
 Board und Moderator sind potentielle „Single Point of Failures“
 Erschwerte Testbarkeit durch Asynchronität, Nichtdeterminismus
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Ereignisbasierte Modelle („Publish-Subscribe“)

 Asynchronität von Blackboards nicht immer hilfreich
 Niemand weiß, wann etwas ans Board gepinnt wird
 Warten auf bestimmte Tupel (“nur Angebote von Mountainbikes”) 

ist umständlich
 Börsen, Nachrichtenagenturen, Replikationssysteme sind an 

bestimmten Themen/Ereignissen interessiert

 Ereignisbasierte Modelle:
 Nutzen ebenfalls autonome und anonyme Komponenten
 Verfügen zusätzlich über asynchrone Benachrichtigung über 

Veränderung
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Ergeignisbasierte Modelle: Rollenmodell

 Herausgeber (Publisher): 
 Registriert Abonnenten und ihre Interesse an bestimmten Themen
 Meldet Ereignisse an Abonnenten

 Abonnent (Subscriber): 
 Abonniert Themen bei Herausgebern, 
 Erhält passende Ereignisse zugeteilt

 Agentur: 
 Optionale Abonnementverwaltung
 Anonymisierung, zeitliche und räumliche Entkopplung
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Ergeignisbasierte Modelle: Weitere Modellaspekte

 Datenmodell: 
 Allgemein: Tupel, z.B. <Ereignistype, Name, Wert>
 Aber auch problemspezifischere Ausprägungen

 Methoden: Melden (notify/publish), Abonnieren (subscribe, 
unsubscribe)

 Ankündigen/Aktualisieren von Ereignisreportoires (advertise, 
unadvertise)

 Fehler- und Terminierungssemantiken: 
 Ankündigen/Aktualisieren in der Regel verlässlich → synchron
 Melden unverlässlich, da Abonnenten ausgefallen sein können

→ asynchron
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Ergeignisbasierte Modelle: Vor- & Nachteile

 Vorteile:
 Wie Blackboards, plus
 Direkte Benachrichtigung bei gesuchten Themen/Ereignissen

 Nachteile:
 Erhebliche Management-Last beim Vermittler
 Potentieller Engpass, Single Point of Failure – es sei denn...

 Variante – mehrere Vermittler-Instanzen parallel und verteilt in einer 
Clusterumgebung:

 RabbitMQ, Apache Kafka, Apache ActiveMQ, … 

(hier nicht behandelt)
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Cloud Computing

 Verteilte Systeme benötigen viele oftmals viele Knoten:
 Administration der Systeme erfordert viel Aufwand
 Hardware, Betriebssystem und Anwendungssoftware veralten
 Hohe Kosten, aber Systeme oftmals nicht voll ausgelastet

 Grundideen: 
 Große Rechenzentren betreiben große Mengen an Rechnern und 

vermieten Zugang zu diesen
 Einmal eingerichtete Hardware, durch Virtualisierung mehreren 

Kunden flexibel zugänglich machen
 Zugriff über das Internet
 Skalierungseffekte bei Gebäude-, Energie-, Personalkosten etc. 

ermöglichen Kostenvorteile – zumindest für Betreiber ;-)
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Cloud Computing: Arten und Ziele

 Arten von Clouds:
 Public Cloud: für jeden zugängliche Ressourcen
 Private Cloud: z.B. in Unternehmen im eigenen Netzwerk
 Community Cloud: Cloud-Umgebung wird von mehreren 

(festgelegten) Gruppen/Organisationen geteilt
 Hybrid Cloud: private Clouds, aber für Skalierbarkeit auch 

Ressourcen von Public Clouds nutzen

 Ziele:
 Für Betreiber: 

 Bessere Auslastung der physischen Hardware durch 
Virtualisierung  Gewinnsteigerung⇒

 Für Kunden:
 Hohe Verfügbarkeit, Skalierbarkeit
 Keine Anschaffungs-, geringe Administrationskosten
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Cloud Computing: Geschäftsmodell

 Cloud-Provider stellen Ressourcen bereit
 Persistente Speicher (Festplatten, SSDs)
 CPUs / RAM
 Spezialisierte Hardware (z.B. FPGAs, GPUs)
 Software

 Verschiedene Maschinen-Varianten
 Datenverarbeitungsoptimiert,
 Arbeitsspeicheroptimiert, uvm.

 Kunden starten dynamisch Instanzen der Maschinen/Software
 Bezahlung nur für genutzte Zeit (”pay-as-you-go”)
 Kosten ggf. schlecht kalkulierbar 
 Risiko einer späteren hohen Abhängkeit („Lock-In“)
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Cloud Computing: Architekturen

Infrastructure as a Service
PaaSIaaS

Platform as a Service
SaaS

Gebäude/Data Center

Netzwerk / Firewall

Server & Virtualisierung

Software as a Service

Betriebssystem

Middleware / Runtimes

Anwendungen

Gebäude/Data Center

Netzwerk / Firewall

Server & Virtualisierung

Betriebssystem

Middleware / Runtimes

Anwendungen

Gebäude/Data Center

Netzwerk / Firewall

Server & Virtualisierung

Betriebssystem

Middleware / Runtimes

Anwendungen
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Cloud Computing: Anwendungs-Architekturen

 Typische Anwendungen bestehen aus verschiedenen Komponenten 
(z.B. Suche, Buchungen/Warenkorb, Bezahl- & Bewertungssystem)

 Wie realisieren?
 Monolithisch: 

 Alle Komponenten in einer Anwendung
 Bei Update: Gesamte Anwendung aktualisieren und neu starten

 Microservices: 
 Komponenten einer Anwendung laufen als „unabhängige“ 

Dienste im 24/7-Betrieb
 Mit unterschiedlichen Sprachen und Technologien umsetzbar
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Zusammenfassung & Ausblick

 Verteilte Programmierung als wichtige Technik zur Lösung von 
Aufgaben, 

 bei denen Daten ohnehin verteilt anfallen und auch verteilt 
bearbeitet werden sollen, oder

 die so groß sind, dass sie nicht mehr auf einzelnen Rechnern gelöst 
werden können.

 Es gibt vielfältige Architekturen und Programmiermodelle:

 Nachrichtenaustausch

 Verteilte Prozeduraufrufe

 Blackboard-Architekturen

 Ereignisbasierte Architekturen, ...

 In dieser Vorlesung: Nachrichten-orientierter Ansatz am Beispiel der 
Programmiersprache Erlang & Überblick über zentrale Konzepte


