THEEMATIK

e Anhang: Ein Fallbeispiel

Das Internet-Analyse-System (IAS)
als Komponente einer

IT-Sicherheitsarchitektur
O Motivation O Auswertungsverfahren
O Konzept O Beispiele
O Technik O Fazit und Ausblick

Die nachfolgenden Folien wurden zur Verfigung gestellt von:
Frank Waibel

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
(prasentiert: 11. Deutscher IT-Sicherheitskongress, 12.05. - 14.05.2009, Bonn)
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e NMotivation

O Konzeption und Entwicklung des Internet-Analyse-Systems (IAS) als
Beitrag zur IT-Krisenreaktion.

O Hintergrund: Nationaler Plan zum Schutz der
Informationsinfrastrukturen (2005), UP Bund (2007)

O Aufbau eines nationalen IT-Frihwarnsystems im BSI:

"Aufgrund belastbarer Erkenntnisse Uber drohende oder bereits
eingetretene IT-Vorfalle, die noch mdglichst wenige betreffen, wird
ein nationales IT-Sicherheitslagebild fortgeschrieben und bei
ausreichender Relevanz eine qualifizierte Warnung an potenziell
betroffene Bereiche verteilt, um dort zu erwartende Schéaden zu
vermeiden oder zu verringern.*

I .ﬁ:.
<7

2 S

© Dr-Ing G. Schafer




@le )
= Zielsetzung

O Zentrale Darstellung des Ist-Zustands des Internets
O Erfassung anonymisierter Daten / Datensparsamkeit

O Aufbau einer Datenbasis zur Profilgenerierung

O Zustandsuberwachung und Anomalieerkennung
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Standort D

) Fachhochschule
\ Gelsenkirchen

Standort A
Y
o
X

IAS-Server "

Entwicklungspartner: Institut fur Internetsicherheit
Zeitraum: 2005-2008

ml
-?Qﬂ
3 . i
@le
“Konzept des IAS
O Verteiltes System aus Sonden und Auswertungsstationen
O Platzierung der IAS-Sonden in Unternehmens-/Behdrdennetzen
O Passive Verkehrsanalyse und Erhebung von Zahlerstanden
O Periodische Ubertragung an zentrales Annahmesystem
O Speicherung in Datenbank zur weiteren Analyse
IAS-Client
Internetzugang c
U nternehmens_f Annahme der Speicherung,
= Sensordaten Aggregatlon
Behordennetz :> apea
IAS-Sensorl IAS-Transfersystem IAS-Datenbank =
l IAS-Nagios
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= Abgrenzung zu anderen Systemen
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O Die Sensorik des IAS o “50‘“
O erfasst keine IP-Adressen, \ 03
O setzt keine TCP-Flows zusammen, N
O verwirft nach Abarbeitung eines Paketes seinen Kontext,
O praft nicht auf Signaturen,
O arbeitet passiv, d.h. sie verandert den Datenstrom nicht,
O wird nicht geroutet, d.h. keine eigene IP-Adresse, kein Ziel.
O Damit grenzt sich die Sensorik ab von
O reinen Paketsniffern oder NetFlow,
O Firewalls, Application-Level-Gateways,
0 IDS / IPS, Honeypots.
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e Analysemodule der Sondensoftware
O Erfassung von Zahlerstanden fur Protokollmerkmale (Deskriptoren)
‘ Headerinformationen nach Anonymisierungsraster
O Orientierung an TCP/IP-Referenzmodell:
META
Netzzugangsschicht
Internetschicht
TCP Transportschicht
| F'II'P ‘ HTT:P(S} ] | DNS | | ISAkMP |
| IMAP(S) | IRC | | PP ||| RIP | Anwendungsschicht
[ POP(S) ][ sIP ] | siﬁ | | 'n;‘rp |
sweE) |
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7= Beispiel: Analyse eines DNS-Pakets (1)

Netzwerkpaket

00 19 b9 e3 85 54 00 18 8b d6 c6 16 08 00 45 00 00
3b 86 a0 40 00 40 11 01 58 c0 a8 01 1c 53 ec 9d 09
d7 db 00 35 00 27 b2 f2 e4 bd 01 00 00 01 00 00 00
0000000377 77 77 06 67 6f 6f 67 6¢ 65 02 64 65

00 00 01 00 01

Modul: META

Folgemodul: ETHERNET

1 1 META (Total packets received by library)
7 1 META (Total packets received by probe)
33 1 META (packet size 64-127 bytes)

[ewe | [ w | [ wsee |
[Tor ]
[Fe | [AreE | [ oNs | [isAkwe
por® | [ s | [ s | [ TR |
[swres |
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1@‘-‘mBeispiel: Analyse eines DNS-Pakets (2)

Netzwerkpaket

00 19 b9 e3 85 54 00 18 8b d6 c6 16 08 00]45 00 00 1 1 META (Total packets received by library)
LEB‘BE‘EU‘AU‘OU‘AU‘TW‘SB‘CDW&?LC 9d 09

d7 db 00 35 00 27 b2 f2 e4 bd 01 00 00 01 00 00 00 7 1 META (Total packets received by probe)

00 00 00 03 77 77 77 06 67 6f 6f 67 6¢c 65 02 64 65

0000 01 00 01 33 1 META (packet size 64-127 bytes)

67586 1 Ethernetll (type 0x0800 (ip))
Modul: ETHERNET
[00 19 b9 e3 85 54 00 18 8b d6 c6 16 08 00] EnE=
Dest. Addr. Src. Addr. Type
CMP ] lTl |Pslsc ]
e [
Type 0x800 = IPv4 = =
|‘_‘FFS_| HTTP(S) |_iﬁ‘aj ISAKMP
!M.R:HS'_I I IRC vﬁw I |_Frn’_|
POP(S) se | s ] [T
Folgemodul: IP
| ]
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== Beispiel: Analyse eines DNS-Pakets (3)

—— |
ICMP IPSEC
Netzwerkpaket /] | .
((00 19 b9 e3 85 54 00 18 8b d6 c6 16 08 Ol L TF
| | 4 ! £ [ FTP HTTR(S) ISAKMP
> IMAP({S) IRC P2P RTP
POP(S) sIP SIP TFTP
Modul: IPv4 G
4 5 00 003b % 4 000 4 1 1 META (Total packets received by library)
Ve H TO Totlen Ident Flag oo o T 7 1 META (Total packets received by probe)
r. L 8§ . : s i 1 META (packet size 64-127 bytes)
) 67586 1 Ethernetll (type 0x0800 (ip))
Modul: UDP Protoc 13103 1 IP (Version 4)
d7 db 0035 0027 b2 131052 1 IP (Internet Header Length 5)
f2
Src. Port Dest. Port  Length ES""'-——-___________ ans
531235 1 DNS (question type 1)
Modul: DNS Protoct sszzse 1 DNS (question class 1)
o o oot 0000 0000 4 0377..6500 0001 0001
1D Elag Questions Answ. RR  Auth. RR. agd Name Type Class y, (.7.3:.'
9 - __
==Das IAS im BSI
O 6 Sensoren, Fokus auf Regierungsnetzen
O Regelmalige Auswertungen:
O Tagliche Lagebeobachtung im Lagezentrum (IAS-Nagios)
O Beitrag zur monatlichen BSI IT-Sicherheitslage / Quartalslageberichten
O Des Weiteren:
O Einzelfallanalysen
O Statistiken, Trends
O Vorfallsbearbeitung
O Eigenstandige Erweiterung und Pflege der Sondensoftware
O Optimierung der Auswertungsverfahren
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@Lﬁ IAS-Client zur manuellen Recherche

4 Ploties - BSI-RELOADED

Dlagrammtyp,

J lin / log,
|"| Ir
I
th
[ g .,\'*I A
et ] L il
Zeitfenster Deskriptoren, Erweiterte
Sonden Funktionen,
Assistenten,
etc...
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“@ Anomalieerkennung

O Vorberechnung von Schwellenwerten (nach Tschebyscheff)
O fir ausgewahlte Deskriptoren
O basierend auf Messwerten der letzten Wochen
O Unterscheidung von Tagestypen / stundengenau

3 Schwellenwert = Mittelwert + (Faktor * Standardabw.)

O ,pragmatischer” Ansatz, erfahrungsbasiert.

O Liefert Indizien, ggf. fur sicherheitskritischen Vorfall.
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e |AS-Lagebild mit Nagios

O Transparente Integration des IAS in Nagios (www.nagios.org)
O Abbildung von IAS-Entitaten auf Nagios-Elemente
O (Sonden-)Standort — Host
O Dienst-/Protokollmerkmal — Service
0 Uberwachung ausgewahlter Dienste fiir einzelne Standorte
O Fokus: Verfugbarkeit / Integritat
O Merkmale: charakteristische Nutzungsprofile
O z.B. auf Anwendungsebene: HTTP, SMTP, ...
O Bei Schwellenwertlberschreitung Benachrichtigung per E-Mail

O Ziel: Automatische Erkennung von Anomalien als Hinweise auf
(unerwiinschte) Veranderungen
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b T IAS-Lagebild mit Nagios (2)

O Direkte Auswertung via Weboberflache mdglich

— la3- DrS_AnFEAGEN EINGEHIND [as- BN 204 120000
NG ANTWORTEN AUSGEMEND (e )
HITP GET AMFRAGEN EINGEMENG o BN 204 o
ICMP TYP 8 ECHO BEQUEST EINGEHEND |ab- O 204 o . | :
SMTF_EMAILS EINGEMEND o B 20
ok 204} o J’V | | ‘ |
c= - MRS
. . o v N e
O Fdr jeden Dienst: T i
O Grafische Darstellung e
. Detadlauswertungen (letztes Intervall: 06.05.2009 13:03 - 13:08 Uhr)
O Detailauswertungen O

\ Deskriptor  Zahler Beschreibeng
127708 45.298 TCP_FLAG_SYN_EI

3 Allgemeine Erlauterung
O Interpretationshinweise
O Zusatzinformationen

Top & singehender verbindungsy
Pos.  Deskripter  Zdbder Beschreibung Akzeptiert
. i \
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== \Warnung bei Anomalie

O E-Mail mit Link auf automatisch generierte Informationen:

Tor_FLac_svi_ernceneno [

200000
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10.04. 0000 10.04. 06.00 10.04. 1200 10,04, 1800 1.04. 0000 11.04. 0600 11.04. 1200 11.04. 1800
CEST/ MEST

Schwellenwertiiberschreitung

Dienst: TCP_FLAG_SYN_EINGEHEND
Standort:

Richtung: 1N

Zeitpunkt: 10.04.2009 12:08 Uhr [CEST)
Daver: 120.00 min

I Betrachtungszeitraum: | +/- 1 Tag = Aktualisieren

Detaillauswertungen (zum Zeitpunkt der Schwellenwertiiberschreitung )

Anfragen Total
Deskriptor Zahler Beschreibung
327708 2.593.231 TCP_FLAG_SYN_EINGEHEND
Tep 5 Ver rsuche
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:@Z‘g Beispiel: DNS Anomalie (12/2008)

TET O (AITRIEE (AIIEWL AR ITITIMA N ITITTNL N CTITIWLIEE TR IEN TLITRRLE  LALIS NN AIINGIEN

O Im Dezember 2008: Anhaltende Spitze bei eingehenden DNS-Anfragen in mehreren
Netzen

O 1AS-Analyse zeigt, dass die Anfragen auf NS-Records zielen und teilweise abgewiesen
werden

Nachfrage bei Netzbetreibern und Partnern nach weiteren Informationen

> Ergebnis: Anfragen zielen auf “.”, und tragen als Absender zwei offensichtlich gespoofte
osteuropaische IP-Adressen.

> Vermutung: “reflected DDoS-attack”
Bestatigung: ISC SANS, 2009-01-18: DNS queries for “.”.
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@Z‘L':‘Beispiel: Conficker-Wurm

0 23.10.2008: Schwachstelle in Windows-RPC-Dienst, Exploit Gber Port 445/TCP méglich. —
CERT-Bund Warnung (1)

0 03.11.2008: Wurm zu MS08-067 ,in the wild* gesichtet. (2)
0 27.11.2008: Microsoft beobachtet zunehmende Verbreitung. (3)

O Januar 2009: Wurm-Infektionen in Karntner
Regierung sowie bei britischer Armee.
Bundesamt

0 19.01.2009: F-Secure berichtet von etwa neun lT:%i:ﬁZﬁL’é‘!?JE"
Millionen befallenen W32-Systemen. (4)
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4 | Scans auf
o S| Y 1, T | TCP Port 445
) N'L,I/\;L,A_«..Af\; Lo AW Y
15.10.2008, 00:00 30.10.2008, 00:00 14.11.2008, 00:00 29.11.2008, 00:00 14.12.2008,00:00 29.12.2008,00:00 13.01.2009, 00:00 28.01.2009, 00:00 12.02.2008, 00:0|
Zeit

| 145 TCP (TCP Dastination Fart 445 and SYN/NACK) |

n
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ﬁg““‘Belsplel Entwicklung Gesamtverkehr

Anstieg des beobachteten Verkehrs um bis zu 40%

* Bundesamt
fr Sicherheit in der
| Informationstechnik
| ™ Partner A
| ™ Partner B .
]
{ L]
.
| ™ partner C
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Absolute Paketzahlen
01.0?.20‘03. oo-00 o1 09.20‘03. o000 Ol.ll.Zth. 00:00 GI.UI.ZG&S, 00:00 01.03.20.09. 00:00
Zeit
W |45 MET A (Total packets received by library) = LAS: META (Total packets received by librang 145: META (Total packets received DvllnraM]
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== Egzit und Ausblick

O Die IAS-Sensorik erhebt keine personenbeziehbaren Daten.

O Mit Anomalieerkennung und manueller Recherche lassen
sich — trotz abstrakter Daten — viele Erkenntnisse gewinnen.
O Taglicher Einsatz des IAS im BSI-Lagezentrum und den Fachreferaten:
O Lagebeobachtung
O Vorfallsbearbeitung
O Trendanalysen
O Kontinuierliche Weiterentwicklung der Auswertungen

Das IAS leistet einen wichtigen Beitrag zur Netzsicherheit und erganzt
andere Quellen um wertvolle Zusatzinformationen
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e Mehr Informationen Uber das IAS erhaltlich bei
Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Frank Waibel
Godesberger Allee 185-189
53175 Bonn
Tel: +49 (0)22899-9582-5762
Fax: +49 (0)22899-10-9582-5762
frank.waibel@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de
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