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Aufgabe 1

Gegeben sind die gezeigten Infrastrukturen. Struktur (1) verwendet keinen Web Cache
(Proxy Server), wihrend Struktur (2) einen Cache verwendet.
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Uber das LAN werden Anfragen an die Webserver gestellt, wobei die angefragten
Objekte eine durchschnittliche Groke von 9 - 10° Byte haben. Bei Verwendung der
Struktur ohne Cache (1) wird eine Linkauslastung von 80% festgestellt.

a) Berechnen Sie die durchschnittliche Anfragerate und die Auslastung des LANs ohne
Web Cache (1).

b) Wie viele Anfragen miissen prozentual vom Cache bedient werden, wenn die Ausla-
stung des Links unter Verwendung eines Web Caches (2) auf 50% reduziert werden
soll und wie grofs ist dann die Auslastung des LANs?

Aufgabe 2

Die im Bild gezeigten Regeln zur Paketfilterung in einer Firewall dienen dazu, nur
Email-Verkehr in das geschiitze Netzwerk hinein und heraus zu lassen. Erkléaren Sie
bitte die Wirkung der Regeln A bis E.

| Rule | Direction | Src. Addr. | Dst. Addr. | Proto | Src. Port | Dst. Port | ACK | Action |

A Inbound External Bastion TCP > 1023 25 Any | Permit
B Outbound | Bastion External | TCP 25 > 1023 Yes | Permit
C Outbound Bastion External TCP > 1023 25 Any | Permit
D Inbound External Bastion TCP 25 > 1023 Yes | Permit
E Either Any Any Any Any Any Any | Deny
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Aufgabe 3

Das Domain Name System (DNS) nutzt gewthnlich UDP als Transportschichtproto-
koll, unterstiitzt aber auch TCP fiir Fragen, deren Antwort die maximale Grofse eines
DNS-UDP-Paketes iibersteigt.

a) Zeichnen Sie ein Time-Sequence-Diagramm, das die vollstdndige Abfrage eines DNS-
Records durch einen Client bei seinem lokalen DNS-Server beschreibt via UDP. Gehen
Sie dabei davon aus, dass der lokale DNS Server zur Auflésung der angefragten Adresse
einen weiteren externen DNS-Server kontaktieren muss (rekursives DNS).

b) Wie wiirde das Time-Sequence-Diagramm in diesem Fall aussehen, wenn TCP als
Transportschichtprotokoll zum Einsatz kommt?

¢) Welche Vor- und Nachteile hat die Verwendung von TCP als Transportschichtprotokoll
bei DNS gegeniiber UDP?

Aufgabe 4

Hinweis: Einige Fragestellungen in dieser Aufgabe gehen iiber den in der Vorlesung behandelten
Stoff hinaus. Fiir die Bearbeitung hilfreich sind u.A. die RFCs 2131 (DHCP), 826 (ARP), 1034 und
1034 (DNS), nachzulesen unter http://tools.ietf.org/html/.

Gegeben sei das in Abbildung 1 dargestellte Netzwerk. In den Netzwerkeinstellungen
des Laptops ist die automatische Konfiguration aktiviert, die Konfigurationsdatei ist
in Abbildung 2 aufgefithrt und der DNS Server verfiigt iiber die in Abbildung 3
aufgelisteten Resource Records.

a) Geben Sie alle Nachrichten in ihrer zeitlichen Abfolge an, welche der Laptop nach
dem Anschluss via Ethernet an das lokale Netzwerk sendet und empfangt. Ermitteln
Sie zu allen Nachrichten den Inhalt aller relevanter Protokollfelder der Datensiche-
rungsschicht, der Netzwerkschicht, der Transportschicht und der Anwendungsschicht.
Nehmen Sie dabei an, dass auf dem Laptop keine weiteren Dienste aktiv sind.

b) Nachdem der Laptop mit dem lokalen Netzwerk verbunden wurde, ruft der Nutzer die
URL http://www.random.org/cgi-bin/randbyte ?nbytes=3072 auf. Geben Sie den In-
halt der relevanten Protokollfelder aller Nachrichten an, die vom Laptop gesendet und
empfangen werden, bevor die erste Nachricht an den random.org Server iibermittelt
wird.

¢) Zeichnen Sie ein Time-Sequence-Diagramm der kompletten Verbindung zwischen dem
Laptop und dem random.org Server. Die Grofe des Anfragepaketes und der Acknow-
ledgements kann vernachléssigt werden, die Gréfe der Antwort des Servers soll 3kByte
betragen und die der einzelnen Segmente (MSS) 1kByte. Die Latenz zwischen Laptop
und Server betrigt 8ms bei einer Bandbreite von 2048kbit/s. Wihrend der Ubertra-
gung gehen keine Pakete verloren, die Flusskontrolle greift nicht ein und die Slow-
Start-Phase wird nicht verlassen. Es kommt nicht-persistentes HTTP zum Einsatz
und es miissen keine weiteren Elemente nachgeladen werden. Wie lange befindet sich
der TCP-Zustandsautomat des Laptops nicht in einem der beiden Zustdnde CLOSED
oder TIME WAIT?



DNS Server
IP Address: 141.24.12.2
MAC Address: 70:98:89:24:fb:63

DHCP Server
IP Address:  141.24.56.8
MAC Address: 68:2e:97:df:50:e4

Web Server random.org
IP Address:  166.78.45.122
MAC Address: 1f:98:16:08:8f:01

Gateway Router
IP Address:  141.24.56.254
MAC Address: 38:c4:e0:71:dd:a6

Laptop PC
IP Address:  auto
MAC Address: b9:c0:67:d7:97:8c

-

Abbildung 1: Netzwerktopologie

subnet 141.24.56.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option broadcast-address 141.24.56.255;
option routers 141.24.56.254;
option domain-name-servers 141.24.12.2;
range 141.24.56.100 141.24.56.150;

Abbildung 2: DHCP Server Konfiguration

| owner-name ttl class type type-specific-data
google.de. 14400 IN A 173.194.116.127
aspmx.l.google.com. 14400 IN A 74.125.136.27
google.de. 14400 IN MX 10 aspmx.l.google.com.
random.org. 14400 IN A 166.78.45.122
tu-ilmenau.de. 14400 IN A 141.24.4.226
maill-thueringen.dfn.de. 14400 IN A 195.37.228.162
mx16.rz.tu-ilmenau.de. 14400 IN A 141.24.4.12
tu-ilmenau.de. 14400 IN MX 10 maill-thueringen.dfn.de.
tu-ilmenau.de. 14400 IN MX 50 mx16.rz.tu-ilmenau.de.

Abbildung 3: DNS Server Resource Records



