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Zusammenfassung

Zugriffsschutzsysteme spielen beim Schutz von InformatiandT-Systemen eine kritische Rolle; sie
verhindern auch dann noch den Zugriff auf Informationen, wertuelle private Netzwerke, Firewalls
oder Intrusion-Detection-Systeme nicht mehr greifen kdnne

Entgegen ersten Anscheins ist die korrekte Konfiguration vagrifsschutzsystemen sehr subtil: wah-
rend direkte Zugriffe von Benutzern auf Dokumente sehr elmfau steuern sind, ist es dagegen sehr
schwierig auszuschliel3en, dass durch Umwege Uber Zwisbfete verdeckte Informationsflussmaog-
lichkeiten bestehen; und dies sind dann exakt diejenigegeWiber die Insider Zugriff auf Informatio-
nen erhalten, zu denen sie gemalf der intendierten Siclspbidik keinen Zugang haben durfen.
Dieses Papier stellt eine Methode zum Auffinden von Inforamsilusspotenzialen vor, die auf der
Transformation einer Zugriffsmatrix in einen Informatifinssgraphen und seiner Reduktion auf

Informationsfluss-Aquivalenzklassen beruht. Hierauf auind wurde in ein Werkzeug entwickelt, wel-
ches die Analyse von Zugriffssteuerungssystemen hingibhterdeckter Informationsflusspotenziale
weitgehend automatisiert. Die Ergebnisse der AnwendungMetmode und Werkzeug auf einen mit-

telgrolRen Fileserver mit einer diskreten, Unix-artigen Htggteuerungssemantik weisen einige Uber-
raschungen auf.

Schlusselworte: Zugriffssteuerung, Zugriffsmatrix, Infationsfluss, Informationsflussgraph, obligato-
rische und diskrete Zugriffssteuerung

1 EinfGhrung

Studien der Corporate Trust Business Risk & Crisis Managemeriilcumd der Universitét
Lineburg [Gmb07, KMO04] beziffern die durch Wirtschaftsspage verursachten finanziellen
Schaden fir die deutsche Wirtschaft auf Betrage zwischear®]& Milliarden Euro pro Jahr;
die Tendenz ist steigend.

Nach einer weiteren Studie des Verizon Business Risk Teangsfammehr als 40% des
Schadensvolumens aller sicherheitsrelevanten VorfalléTasystemen Insider verantwortlich
[Tea08]; Menschen also, die bereits durch ihre beruflicleiuBiy legalen Zugang zu den IT-
Systemen ihres Unternehmens besitzen. Techniken wie &irénchitekturen, virtuelle priva-
te Netzwerke oder Intrusion-Detection-Systeme sind gégeninsidern wirkungslos; zwischen
ihnen und den sicherheitskritischen Informationen auflde®ystemen liegt lediglich eine letz-
te Hurde: die Zugriffsschutzsysteme der IT-Systeme.

Zugriffsschutzsysteme heutiger IT-Systeme basieren agfifssteuerungs- oder Capabilityli-
sten, die konkrete Formen der Realisierung Lampson’schegriffamatrizen [Lam74] darstel-
len. So finden sich beispielsweise in Systemen aus der Usnixilieé die bekannten 3er-Tupel
aus (ead/write/execufeAttributen, die mit jedem Dokument assoziiert sind und &echte
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beschreiben, die individuelle Benutzer oder Benutzergnugpediesem Dokument besitzen.
Die Menge der Rechtetupel samtlicher Dokumente eines ITeSsist ein vollstandiges und
prazises Bild der Zugriffsrechtesituation in einem IT-8ystund bildet in der Terminologie der
Sicherheitsmodelle dessen Zugriffsmatrix.

Eine solche Zugriffsmatrix ist auf3erst aufschlussreialmzinen gibt sie — trivialerweise —
Antworten auf die Frage, in welcher Weise ein gegebenes&uf@in Benutzer oder ein Mit-
glieder einer Benutzergruppe) unmittelbar Zugriff auf eeggbenes Objekt besitzt; eine ent-
sprechende Prifung erfolgt bei einem Zugriff bereits dutghelementaren Zugriffsschutz-
mechanismen der Betriebssysteme. Zum anderen ermdgliehZeigriffsmatrix weit dartiber
hinaus auch Analysen, ob etwa Uber Umwege Uber zwischemgleste Subjekte oder Ob-
jekte indirekte Informationsfliisse moglich sind, mittelret ein Benutzer letztendlich doch
Informationen aus einen Dokument erhalten kann, obwohlehmdirektes Lesen untersagt ist.
Derart verdeckte Informationsflusspotenziale sind damkiekiejenigen Wege, Uber die Insider
Zugriffe zu Informationen in IT-Systemen erhalten, zu desie gemal der intendierten Sicher-
heitspolitik tatséchlich keinen Zugang haben durfen; datiessen sie nicht einmal Techniken
einsetzen, Zugriffsschutzsysteme aul3er Kraft zu setzem migssen lediglich die verdeckten
Informationsflusspotenziale aufdecken und nutzen.

Analysen realer Systeme mit dem Ziel des Findens verdebktamationsflusspotenziale zei-
gen hier aufschlussreiche Ergebnisse; einige dieser Biggblber unsere eigenen, durchaus
sicherheitsbewusst administrierten Server werden wir aufé dieses Papiers vorstellen. Wah-
rend nahezu immer didirektenLese/Schreibrechte zwischen Benutzern und Dokumenten kor-
rekt den Regeln der intendierten Sicherheitspolitik geniigairden zahlreiche ungewollte In-
formationsflusspotenziale aufgedeckt, deren Ursacherimrd@sitivitatseigenschaft von Infor-
mationsflissen und einem wenig transparenten Benutzemgnippzept zu suchen ist.

Verdeckte Informationsflusspotenziale sind ihrer Natum@® nicht auf den ersten Blick zu
erkennen. Die Ursache hierfur ist in der Kombination zwdiakten zu suchen. Zum einen
sind bereits Zugriffsmatrizen kleiner IT-Systeme sehfigedugriffsmatrizen etwa von Laptop-
Systemen besitzen typischerweise bereits mehrere Meltiatellen, und Serversysteme uber-
schreiten diese Zahl um GréRenordnungen. Ein derart gi®Genraum fur verdeckte Infor-
mationsflusspotenziale ist manuell nicht anndhernd bstigoar. Automatisierte Suchverfah-
ren, die nur fir ein einziges Subjekt dessen samtlidinekten Rechte innerhalb eines IT-
Systems aufsammeln, haben bereits eine linear mit der @inje&hl wachsende Laufzeitkom-
lexitat; eine Ausdehnung dieser Analyse auf samtliche ékibjeines IT-Systems liegt bereits
in O(Subjektanzahl x Objektanzahl). Von entsprechend hdherer Komplexitat ist die Su-
che nach Informationsflusspotenzialen Uber alle moglidweischenstationen. Ursache fur die
Schwierigkeiten des Auffindens verdeckter Informatiorsshotenziale ist somit die Kombina-
tion aus der Laufzeitkomplexitat der Suchalgorithmen ued groRen Suchrdumen.

Dieses Papier leistet die folgenden Beitrage: Zum UmgangleniSuchkomplexitat wird eine
Methode vorgestellt, die auf der Transformation einer Atggnatrix in einen Informations-
flussgraphen und seiner Reduktion auf Informationsflussivatpnzklassen beruht. Es wird
ein Werkzeug vorgestellt, welches auf dieser Methode henad die Analyse von Unix-
Zugriffssteuerungssystemen weitgehend automatisieet. Higebnisse der Anwendung von
Methode und Werkzeug auf einen mittelgrol3en Server (caM@|®bnen Matrixzellen) wer-
den vorgestellt; den Namen dieses Servers nennt diesesr Bdprdings nicht.
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2 Die Methode

Zugriffssteuerungssysteme in IT-Systemen der heutigeref@don basieren typischerweise auf
Zugriffssteuerungslisten (ZSLs) oder Capabilitylisteie, egeln der Form ,Benutzererhalt
ein Leserecht auf Daté’ ermdglichen. Fehlt dieses Recht in der ZSL Mgrso kanna die
Dateib zwar nicht direkt lesen; allerdings ist damit bei weitem modacht sichergestellt, dass
Informationen inb nicht auch durch einen Umweg Uber andere Objekte doch mgettangen
konnen. Die urspringliche Intention der Wahrung der Vetichkeit der Informationen ird
gegenuber kann also allein durch die genannte Zugriffsregel nichgieht werden. Die Aus-
sage, dass ,Informationen innicht nacha flieBen dirfen” ist somit wesentlich tiefgriindiger
und dem Problem der Vertraulichkeitswahrung angemesseime&r geeignete Ausdrucksform
hierfur ist eine ZSL allerdings nicht.

Sicherheitspolitiken, die Aussagen Uber zulassige In&ionsflisse treffen, verwenden daher
auch zu deren Darstellung Informationsflussgraphen; digdsrob ein Informationsfluss vén
nacha moglich ist, ist damit &quivalent zur Frage nach der Exst&ines Weges volhnacha.

Dieses Kapitel beschreibt die Ziele der Analyse von Zuggifuerungssystemen in dieser Ar-
beit und stellt die methodischen Grundlagen der Analysgdiemvesentlich auf einer bijektiven
Transformation einer Zugriffsmatrix in einen Informatsflussgraphen beruhen.

2.1 Analyseziele

Sicherheitsanalysen von IT-Systemen untersuchen, imsiekonkrete Zugriffssteuerungs-
systeme eine intendierte Sicherheitspolitik und somitbdiregbare Sicherheitseigenschaften
korrekt durchsetzen. Von besonderem Interesse sind hierdgen wie:

e Ist die Vertraulichkeit bestimmter Daten gewahrleistes®Pds beispielsweise moglich,
dass ein bestimmtes Subjekt Informationen aus einem \@mzisi wie beispielsweise
,Gehaltsabrechnungen” erhalt?

e Istdie Integritat von Daten in einem speziellen Verzeislgewahrt? Ist es beispielsweise
moglich, dass Informationen von einem beliebigen Subjale¢inem Systemverzeichnis
flieRen?

e \Welche Informationen kdnnen zu einem Benutzer flieRen?
e Wohin konnen Informationen eines Benutzers flieRen?

Antworten auf Fragestellungen dieser Art lassen sich ingM&h zu Zugriffsmatrizen aus
Informationsflussgraphen (IGs) [Den76] sehr viel effizegrtterleiten. Zur Analyse der Ver-
traulichkeitseigenschaften einer Informatidénvird der Informationsflussgraph auf Wege un-
tersucht, die von Knoten wegfuhren, dienthalten. Analog lassen sich Aussagen uber Integri-
tatseigenschaften vahaufzeigen durch Betrachtung der Wege, die zu Knoten ribfihren.

Neben einer Wegeanalyse kann auch die Suche nach informal¢io Aquivalenzklassen inter-
essante Ergebnisse liefern; solche Klassen stellen Kmategen dar, die das selbe Informati-
onspotenzial besitzen.

Zum einen ist die Zugehdrigkeit eines Knotens zu einer Aajeivzklasse bereits eine Aussage
an sich, aus der sich Vertraulichkeits- und Integritatsagen ableiten lassen; zum anderen las-
sen sich alle Knoten einer Klasse im Rahmen einer Informstiessanalyse zu einem einzigen
Knoten Knoten zusammenfassen, was in Analysen realerr8gsta erheblichen Reduktionen
der Knotenzahlen und damit der Laufzeit der Graphalgomtmmfaihrt.
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2.2 Zugriffssteuerungslisten und Zugriffsmatrix

Zugriffsrechte werden in derzeitigen IT-Systemen auf deerte von Betriebs- oder Dateisy-
stemen durch Zugriffssteuerungslisten reprasentieztddin Objekten des Systems (Dateien,
Verzeichnisse etc.) assoziiert sind. ZSLs sind eine 6kasdme Implementierung der Zugriffs-
matrix (ZM), wobei die ZSLs den Spaltenvektoren der ZM erdgspen. Abbildung 1 verdeut-
licht diesen Zusammenhang: die ZSL des Objeletsung.dodildet in der Zugriffsmatrix einen
Spaltenvektor; die MatrixzelleZ M (userl, uebung.doc) = {r} reflektiert die Tatsache, dass
Nutzeruserldieses Dokument lesen darf.

Aus diesem Zusammenhang ergibt sich nun eine formale Aguizavon ZM und ZSLs durch
ZM = {ZSL,lo € O}, O die Objektmenge des IT-Systems. Zur Vollstandigkeit se@&ént,
dass bei der Rekonstruktion der ZM heutiger IT-Systeme weRechteeinschrankungen zu be-
rucksichtigen sind, die sich aus der Einbettung eines @bjalkdie Namenshierarchie ergeben:
Objekte sind grundsatzlich nur dann fir ein Subjekt sich{bae prinzipielle Voraussetzung
fur einen Objektzugriff), wenn dieses Subjekt entsprededRechte entlang des gesamten Ob-
jektpfadnamens besitzt.

uebung.doc
r
rw | ZSL
M vortrag.ppt |gutachten.pdf|| uebung.doc
useri rw r
user2 r rw rw
user3 r

Abb. 1: Zugriffsmatrix und Zugriffssteuerungslisten

Die formale Aquivalenz zwischen der Menge samtlicher ZSle® IT-Systems und der
Zugriffsmatrix lasst sich nun nutzen, um aus den ZSLs die 28lld-Systems riickzugewinnen;
diese stellt dann eine prazise Momentaufname samtlicreenem IT-System vorhandenen Zu-
griffsrechte dar und kann anschlie3end zur Ableitung einBsmationsflussgraphen genutzt
werden.

2.3 Zugriffsmatrix und Informationsflussgraph

Informationsflussgraphen sind zunéchst einmal lediglafichtete, nicht notwendigerweise zu-
sammenhangende und auch nicht notwendigerweise kreisBephen. Zur Repréasentation
von Informationsflissen in einem IT-System mittels eindsrmationsflussgraphen (IG) wird
dessen Knotenmenge aus der Subjektmehgead der Objektmeng@ des Systems gebildet:

IG = (N,E),N =SUO.

Die Kantenmenge repréasentiert direkte Informationsflasgechen den Subjekten und Objek-
ten; eine Kante von einem Knoterzu einem Knoterb existiert genau dann, wenn entweder
ein Subjekt ist und ein Leserecht auf das Objekiesitzt oder wenm ein Subjekt ist und ein
Schreibrecht auf das Objekbesitzt:

Va,b € SUO : [a,b] € E< (re ZM(b,a)Vw € ZM(a,b)).
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ZM und IG sind somit isomorph, d.h. es lasst sich eine bijek{eineindeutige) Abbildung
zwischen ZM und IG angeben, so dass Analyseergebnisse aBldes des IG eindeutig auf
Zugriffsrechte in der ZM rtckfuhrbar sind, und diese sinédérum auf Grund der formalen
Aquivalenz von ZM und ZSLs auf die individuellen ZSLs derzinen Objekte ruckfihrbar.

Unter Ausnutzung dieser Zusammenhange lasst sich die flamgaitrix aus Abbildung 1 wie
folgt als Informationsflussgraph darstellen (Abbildung 2)

Abb. 2: Abgeleiteter Informationsflussgraph

2.4 Analysemethode

Auf der Grundlage der bisher dargestellten Zusammenhaesfetit die Methode zur Analyse
von Zugriffssteuerungssystemen aus vier Schritten - devi@eing der ZSLs des zu analy-
sierenden IT-Systems, der Konstruktion der ZM aus den Z8&ssTransformation der ZM in
einen IG und schliel3lich der eigentlichen Informationslu3iese Schritte werden im Folgen-
den anhand eines Unix-basierten IT-Systems naher edauter

Extraktion: Von der Zugriffssteuerungsliste zur Zugriffsm atrix

In dem ersten Schritt wird die aktuelle Rechtesituation ®ideix-artigen Systems aus seinen
Zugriffssteuerungslisten extrahiert und in eine &quiv&ugriffsmatrix Uberfuhrt.

In einem Unix-artigen System enthalt das Dateisystem didli@ Extraktion bendtigen In-

formationen Uber die Objekte und ihre Zugriffssteueruistgh. Diese Informationen kénnen
Uber entsprechende Systemaufrufe (z8t() der Unix API) ermittelt werden. Die in einem
System registrierten Benutzer sowie ihre Gruppenzugekeitan liefern alle notwendigen In-
formationen Uber die Subjekte. Aus der Komposition diesérmationen entsteht dann die
Zugriffsmatrix (Abbildung 3).

Hierbei ist es notwendig, fur jedes Objekt das 3er-Tupel dresad/write/execude
Rechtemengen fur sdmtliche Subjekte hinsichtlich der Reelaigund write zu untersuchen.
Der Benutzeroot besitzt prinzipiell fir alle Objekte Lese- und Schreibzfigftr samtli-
che anderen Subjekte missen die Rechte der Zugriffsstegstisia hinsichtlichkEigentiimer;
Gruppen-oder all-others Status ausgewertet werden. Die entstehende Zugriffsoetthalt
am Ende dieses Extraktionsschritts alle Rechte, die eindlatzdiesem Zeitpunkt besitzt. Um
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Dateisystem: Benutzer und Gruppen:
Objekte und  ZSLs Subjekte
—I uebung.doc
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Abb. 3: Uberfuihren der ZSLs in eine ZM

anschliel3end aussagekréftige Analyseergebnisse zuegrhirfen hierbei die Informationen
Uber den Ursprung eines Rechtes (Besitzerrecht, Gruppéradehall-others) nicht verloren
gehen.

Transformation: Von der Zugriffsmatrix zum Informationsfl ussgraphen

Im néachsten Schritt erfolgt die Transformation der Zugrifatrix in den Informationsflussgra-
phen gemal der in 2.2 definierten bijektiven Abbildung. Bliewerden fur alle Subjekte und
Objekte Knoten erzeugt, die Uber gerichtete Kanten entbpred der Rechte in der Zugriffs-
matrix verbunden werden. Im Ergebnis entsteht ein die Zisgratrix widerspiegelnder Infor-
mationsflussgraph.

Analyse

Im Anschluss an die Transformation erfolgt die zweiphasidermationsflussanalyse. In der
ersten Phase werden Auffalligkeiten anhand von Aquiviaszen und Wegen im Informati-
onsflussgraphen gesucht (vgl. Kapitel 2.1) . Diese richigmrsach den definierten Analysezie-
len und der intendierten Zugriffssteuerungspolitik.

Wurden Auffalligkeiten gefunden, konnen in einer zweitdrage deren Ursachen scharfer ana-
lysiert werden. Hierzu werden die Informationen Uber despding der Rechte bendtigt, auf-
grund derer im IG ein Weg oder die Zugehorigkeit zu einer Agiginzklasse entstanden ist.
Die Bijektivitat der ZM/IG-Transformation erlaubt es dapkanten im IG eindeutig auf ihre
Ursache, einem Recht in einer ZSL, zuriickzufihren und asledeise die direkte Ursache
eines ungewollten Informationsfluss zu finden. Typischejngeren eigenen experimentellen
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Analysen vorkommende MalRnahmen zur Abhilfe sind

das Entfernen von Nutzern aus Gruppen
e das Andern von Gruppenrechte,

e das Andern von Gruppenhierarchien oder
e das Andern der Rechte vati-others.

Erwahnenwert erscheint in diesem Zusammenhang, dass ézerlurch das Entfernen aus
einer Gruppe den Statadl-othersflr das betroffene Objekt erhélt und somit unter Umstanden
durchaus numehrRechte als zuvor besitzen kann.

3 Das Werkzeug

Die Analyse der Zugriffssteuerungssysteme realer IT€ygstnach der in Abschnitt 2.4 vorge-
stellten Methode stof3ti. d. R. auf die Schwierigkeit, eingriarheblicher Grol3e auszuwerten
— fur einen mittelgrof3en Fileserver beispielsweise kamsealieicht einige Milliarden Zellen
enthalten. Manuelle Erstellung und Analyse des IGs sincedalisgeschlossen; aus diesem
Grund wurde das Softwaretob(GraphoscopgAmt08] entwickelt.

3.1 Die Analysemethode in der Praxis

I-Graphoscopast ein Werkzeug zur automatischen Analyse von Zugrifigstengsmatrizen.
Eingabe ist eine Zugriffsmatrix, die zun&chst in einen infationsflussgraphen transformiert
wird; dieser wird anschlieend durch Graphalgorithmensaiie Eigenschaften untersucht.
Zur internen Darstellung von ZM und IG wurden in Bezug auf Agraumbedarf und Zugriffs-
zeit hocheffiziente Datenstrukturen entwickelt, die eingakyse selbst auf den derzeit noch
verbreiteten 32-Bit-Arbeitsplatzsystemen erlauben.

Im ersten Analyseschritt wird der I1G auf vorhandene Aq@maklassen untersucht; in der Pra-
xis kann dies automatisiert und pauschal fir den gesamtaph@n realisiert werden. Anders
verhalt es sich mit dem Finden bestimmter Wege: Hier ist digwiare auf menschliches Ein-
greifen angewiesen, da die reine ZM als Eingabe keine almeden Informationen zur auto-
matischen Beurteilung von sicherheitskritischen Wegeaitstellt (wie etwa die Auszeichnung
besonders lese- oder schreibsensibler Objekte). Bei ddygader ZM aus Abschnitt 2 etwa
kénnten Fragen zu beantworten sein wie: ,Gibt es einen Péadgutachten.pdfzu user®*
oder ,Gibt es einen Pfad vamserlzuuebung.do®”.

Die softwaregestitzte Auswertung ist also aus Nutzergichivei Schritte eingeteilt: Am Be-
ginn steht das Einlesen einer ZM mit anschlieRender Eraeydas IGs, bei der noch im selben
Schritt eine Reduktion auf alle verfigbaren Informatioaskken erfolgt. Anschlie3end erméog-
licht I-Graphoscopelas bedarfsgerechte Finden von Wegen in diesem Grapheai siobh der
Anwender an Sicherheitszielen der intendierten Sichespelitik sowie den schitzenswerten
Subjekten und Objekten des IT-Systems orientieren wird.

3.2 |-Graphoscope
Eingabe

Zur Gewinnung einer ZM aus den ZSLs eines zu analysieren@tSydtems ist zuvor ei-
ne systemspezifische Software erforderlich. Fur Unigarysteme wurde hierzu ein Unix-
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spezifisches Werkzeug entwickelt, das auf Unix-artige Realmid Gruppensemantiken zuge-
schnitten ist. Alternativ lasdtGraphoscopeauch die manuelle Erstellung neuer sowie eine
nachtragliche Bearbeitung bereits eingelesener Zugufseen tber eine GUI zu, die auch
das Abspeichern und Laden einmal eingelesener bzw. ¢éestélatrizen ermaoglicht. Die Dar-
stellung einer (sehr kleinen) ZM zeigt exemplarisch Ablaiid 4.
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Abb. 4: Zugriffsmatrix inl-Graphoscope

Ausgabe

Abhangig von ihrer GroRe kbénnen Informationsflussgrapheawei verschiedenen Modi bear-
beitet werden: graphisch und textbasiert.

user3 user2
A L
h J
vortrag.ppt gutachten.pdf uebung.doc
useri

Abb. 5: Graphische Darstellung eines expandierten IGs

graphisch: Zur Veranschaulichung der Existenz und Lage von Wegen updhationsklassen
kann eine interaktive visuelle Graphdarstellung genenerden. Kreise werden automa-
tisch detektiert und per Mausklick zu Informationsklasgesammengefasst; auf diese
Weise kann ein minimaler Graph im Sinne der Informationspoiale konstruiert wer-
den. Abbildungen 5 und 6 zeigen einen solchen IG in seinarekprten und reduzierten
Form. Einzelne Subjekte und Objekte sind dabei durch duhklermationsklassen ent-
sprechend Abschnitt 2.4 durch hellere Knoten dargesigiie Eingabemaske ermaoglicht
das Finden von Wegen, indem u. a. gezielt nach der Existaps fades zwischen einem
Anfangsknoten (etwgutachten.pdf und einem Endknoten (etweser]) gesucht werden
kann.
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textbasiert: Im Batchverarbeitungsmodus sind alle 0. g. Auswertungeneirsalben Weise
maoglich, jedoch tritt hier eine Textausgabe an die Steleuigualisierten IGs. Diese lie-
fert die im reduzierten Graphen enthaltenen Informatitassen und deren angehoérige
Subjekte / Objekte sowie ggf. existierende Pfade zwisclpeaiSzierten Graphknoten.
Dieser Modus ist vor allem interessant, wenn die eingelegdhdie Grol3e realer Syste-
me annimmt und damit ein Visualisierung wenig sinnvoll wird

Anhand dieser Ausgaben ldgGraphoscopalen Grundstein fiir den zweite Analyseschritt aus
Abschnitt 2.4.

Abb. 6: Graphische Darstellung eines reduzierten IG$-iBraphoscope

Auf diese Weise erschliel3t sich neben der Analyse von akadben Beispielen Gberschau-
barer Grél3e auch die Analyse realer Systeme mit tausendeNwizern und Millionen von
Objekten. Um eine sinnvolle Darstellung zu erhalten, istMatrixgroéf3e bei grafischer Ausga-
be des IGs auf einige hundert Zellen beschrankt; bei Ubesiteh dieser Grenze schaltet das
Werkzeug automatisch (unterhalb der Grenze auch manuglBatchverarbeitung und Text-
ausgabe um. Laufzeitlimitationen in Abh&ngigkeit von deatikgrol3e sind in erster Linie fur
diesen Modus relevant. Konkrete Werte nennt Kapitel 4.

4 Ergebnisse

Dieses Kapitel stellt die Ergebnisse der Anwendung von yswhethode und -werkzeug auf
einen unserer eigenen Fileserver vor. Vorweggeschicktdssis sowohl die Administratoren
als auch ein Grofteil der Benutzer dieses Servers — darumtérdie Autoren — Menschen
sind, die aufgrund ihres Umfeldes eine vermutlich Uberdsehnittliche Sensibilitat fur 1T-
Sicherheitsproblematiken besitzen.

Der analysierte Server stellt Dateidienste und eine Ausamahnternetdiensten fur etwa 330
Benutzer bereit. Im Kontext dieser Analyse lassen sich diaei&en in zwei Kategorien eintei-

len: Benutzer, die entweder in keinem oder aber in mindestigresn gemeinsamen Projekt ar-
beiten. Benutzer, die in keinem Projekt tatig sind, arbdeadiglich in ihrem Home-Verzeichnis;

Benutzer, die mit anderen Benutzern in Projekten zusammeitambhaben zusatzlich Zugriff

auf die entsprechenden Projektverzeichnisse. Diese Basegrung erlaubt es, im Kontext der
Evaluation die Analyse der Zugriffsmatrix auf eine verghaweise kleine Anzahl von Benut-
zern zu beschranken, sofern diese aus beiden Kategorigihfjewerden.

Das Betriebssystem des Servers ist Linux; entsprechentzaéas Dateisystem die Standard-
Unix-Zugriffssteuerungssemantik: diskreter, Eigentiibesierter Zugriffsschutz mittels einfa-
cher, den Objekten assoziierten Zugriffssteuerungslistee jeweils Lese-, Schreib- und Aus-
fuhrungsrechte fur den Eigentiimer, eine Benutzergruppallmgonstigen Benutzer beschrei-
ben. Unter Ausschluss aller Administratoren (d.h. alle Beewuder Gruppeoot) besal® die
Zugriffsmatrix zum Zeitpunkt der Analyse ca. 6,5 Milliondtatrixzellen.

Das Extrahieren der Zugriffssteuerungslisten aus uns&emer sowie das Erstellen der kom-
pletten Zugriffsmatrix (330 Benutzer, 650.000 Dateien) cait 214.500.000 Matrixzellen be-
notigte 245 Sekunden. Diese Zeit ist abhangig von der Harelwad des Betriebssystems des
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zu analysierenden Servers. Das Analysewerkzeug istqiaitinabh&ngig und wurde im Rah-
men unserer Tests auf einem Intel Core Two Duo Prozessorilge®y® GHz Taktfrequenz)
mit insgesamt 3,0 Gigabyte RAM mit dem Betriebssystem Midtdgbndows XP Professio-
nal, Service Pack 3, ausgefuhrt. Das Anwenden der Analfteesse auf die eingeschrankte
Zugriffsmatrix mit 6,5 Millionen Matrixzellen, das Generen des IGs sowie das ldentifizieren
von Aquivalenzklassen benétigte insgesamt 680 Sekunden.

Aufgrund des tUberdurchschnittlichen Sicherheitsbevgesss der Benutzer unseres Servers er-
warten wir, dass jeder Benutzer die Rechte an seinen Dataigfékig verwaltet und somit vor
Zugriffen anderer Benutzer schitzt. In diesem Fall wirdefjéenutzer zusammen mit den
Objekten seines Home-Verzeichnisses eine eigene Infamsdiuss-Aquivalenzklasse bilden,
so dass der IG bei elf Benutzern idealerweise in elf wohiésa Aquivalenzklassen zerfiele.
Bei einem gut administrierten System, wie es in Abbildung Behen ist, besélle der IG eine
weitere Aquivalenzklasse, die ausschlieRRlich Systenelatend -benutzer (daemon, sys usw.)
enthielte. Ein Informationsfluss in die einzelnen Aquivaldassen wéare ausschlielich tiber
die entsprechenden Benutzer der Home-Verzeichnissedz.B., ..., s,) moglich.

System-
verzeichnisse

Home-Verzeichnis Home-Verzeichnis Home-Verzeichnis
von sy von s; von s,

Abb. 7: Erwarteter Zustand einer gut administrierten Systemumgebung

Wirden weiterhin gemeinsame Projektverzeichnisse beiditigt, ergdben sich in einem gut
administrierten System weitere Aquivalenzklassen, d&emittstellen diejenigen Benutzer
sind, die in diesem Projekt arbeiten. Ublicherweise misd@jektmitarbeiter sowohl lesen-
den als auch schreibenden Zugriff auf die gemeinsamenk®dajien besitzen. Dies fuhrt dazu,
dass die einzelnen Aquivalenzklassen der Benutzer und trenhenden Projekte kollabie-
ren wiirden (siehe Abbildung 8). Die Aquivalenzklassenatdgen Benutzer, die in keinem
gemeinsamen Projekt tatig sind, waren weiterhin wohkstlDaraus lasst sich schlie3en, dass
eine Systemumgebung umso besser administriert ist, jer ig@anzahl der Aquivalenzklassen
des IGs ist.

Tatsachlich weichen die Analyseergebnisse gravierenduvseren Erwartungen ab. Der IG
besitzt lediglicheine einzigesamtliche Benutzer und einen Grol3teil der Objekte (95% psmf
sende Aquivalenzklasse, innerhalb derer samtliche Knddsselbe Informationspotenzial be-
sitzen (siehe Abbildung 9). Innerhalb dieser Klasse bikld¢r einen Benutzer reprasentierende
Knoten eine Singularitat, Uber die selbst in dem hier untEren Serversystem bescheidenen
Ausmal3es Milliarden von Informationsflusspotenzialerrdiah iber deren Nutzung allein die-
ser Knoten (d.h. ein individueller Benutzer) entscheidemka

Entfernt man im IG alle Kanten zwischen Benutzern und Datetesden Home-Verzeichnissen
anderer Benutzer, so wird man einen 1G mit isolierten Aqeimaklassen derjenigen Benutzer
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Home-Verzeichnis  Projekt- Home-Verzeichnis Home-Verzeichnis
von s; verzeichnis von s; von s,

Abb. 8: Erwarteter Zustand einer gut administrierten Systemumgebung mit gemeinsaopektver-
zeichnissen

System-
verzeichnisse

Abb. 9: Tatséchlicher Zustand unserer Systemumgebung

erwarten, die nicht in Projekten tatig sind. Tats&chlichrike auch dieses Resultat nicht beob-
achtet werden. Dagegen wurden etliche weitere Informstidsse gefunden, die zeigen, dass
selbst professionelle und sicherheitsbewusste Benuteket durchgéngig in der Lage sind, In-
formationsfliisse Uber die Projektverzeichnisse zu vednmdJrsache hierflr waren in nahezu
allen beobachteten Féllen Rechte, die Uber die Gruppendatigkéit von Benutzern entstan-
den.

Die Ursachen fur derartige Miskonfigurationen sind vieistig. Im Unterschied zu obligatori-
schen Zugriffssteuerungssemantiken, wie diese z.B. fiRdadisierung von Informationsfluss-
Sicherheitspolitiken [Den76, Fol89] erforderlich und imgeren Betriebssystemen auch ent-
halten sind [SSI£99, LS01, EKO08], liegt bei diskreten Zugriffsschutzseniaert das Recht der
Zugriffsrechtevergabe bei den individuellen Eigentimeen Objekte. Mit diesem Recht ist
eine hohe Verantwortung verbunden: da eine zentrale, abligche Sicherheitpolitik in IT-
Systemen mit diskreter Zugriffssteuerungssemantik ricinthgesetzt werden kann, liegt die
Last der Organisation und Durchsetzung der Sicherheitdgpalif den Schultern jedes einzel-
nen Benutzers; und dieser ist in diskreten Systemen in de, lodigungewollt oder auch gewollt,
durch fehlerhafte Rechtekonfiguration diese ohne weitemesnterlaufen. Aufgrund techni-
scher Grenzen bei der Realisierung von diskreten Zugeifiestingssemantiken kénnen auch
professionelle und sicherheitsbewusste Benutzer die Batzang der Sicherheitspolitik nicht
durchgéngig garantieren. Da jeder Benutzer lediglich eingeschrankte Perspektive auf sei-
ne personlichen Dateien hat, fallt es selbst kompetententem sehr schwer, den Uberblick
Uber Gruppenzugehdorigkeiten und die damit verbundenent®esrigabe zu behalten. Dartber
hinaus ist das Risiko einer Miskonfiguration enorm, da schioe einzige Datei mit lesenden
und schreibenden Zugriff fur alle Benutzer eine Singulaiité |G bildet und ausreicht, alle
Aquivalenzklassen in einem IG zu einer einzigen kollabiere lassen.
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5 Zusammenfassung

In diesem Beitrag wird eine Methode zum Aufdecken indirekitdormationsflusspotenziale
in Zugriffssteuerungssystemen vorgestellt, die die hobmBlexitat der Suche von Informati-
onsflissen in Zugriffsmatrizen auf das Problem des FindensNegen in durch Aquivalenz-
klassenbildung reduzierten InformationsflussgrapheiilddibDie vorgestellte Methode wen-
det eine bijektive Abbildung von Zugriffsmatrizen auf Infieationsflussgraphen an, die das
Aufdecken indirekter Informationsflusspotenziale eirtdgauf Zugriffsrechte in der Zugriffs-
matrix rickfuhrbar macht. Zur Anwendung der Methode auter&ysteme wurde ein Werkzeug
fur die Analyse von Systemen mit Unix-Zugriffssteuerumgeh entwickelt, mit dessen Hilfe
ein Unix-Server mit einer Zugriffsmatrix von ca. 6,5 Millien Zellen analysiert wurde.

Ziel der Analyse war es, Informationsflusspotenziale zueimdlie nicht der intendierten Si-
cherheitspolitik entsprechen. Die Ergebnisse zeigen diadsgatzlichen Schwéchen diskreter
Zugriffssteuerungssysteme, die Auswirkungen einer darasultierenden Uberforderung in-
dividueller Benutzer und die Gefahren eines wenig transpareGruppenmanagements auf.
Miskonfigurationen wurden aufgedeckt und ihre Ursachetgéssellt. So hatten beispielswei-
se einige Nutzer ihre Daten effektiv bzgl. der anderen Nutdiert, wahrend andere bei der
Verwaltung ihrer Dateien die Rechte von Gruppen und insli@nvonall-others geradezu
vernachlassigten. Auf diese Weise entstehen Informdtimspotenziale, die jedem regularen
Systemnutzer Informationen zuganglich machen, auf diérekidkeinen Zugriff besitzt.

Die Ergebnisse machen ein sehr grundsatzliches Probletiictiediskrete Zugriffssteuerungs-

semantiken ubertragen einen erheblichen Teil der PfliclmenVerantwortung bei der Durch-

setzung einer systemweiten Sicherheitspolitik individaef einzelne Nutzer; dagegen haben
verdeckte Informationsflisse in der Regel globale Ursadteriiir einzelne Benutzer gar nicht

erkennbar sind.

Grundsatzliche Abhilfe kann hier nur ein Paradigmenweldhisezu einer obligatorischen Zu-
griffssteuerung schaffen, da die Ursachen tief in den diskr Zugriffssteuerungsmechanismen
heutiger Standardbetriebssysteme verankert sind; seflasch folglich auch nicht durch kurz-
fristige Reparaturmaflinahmen beseitigen. Abhilfe kdnnen Analysesysteme schaffen, die
nicht nur — wie das hier vorgestellte&GraphoscopeéNerkzeug — verdeckte Informationsfliisse
im Nachhinein aufdecken, sondern in Form eines Live-Mamgs ihr Zustandekommen von
vorn herein verhindern. Die Effizienz und Performanz dernsarem Werkzeug eingesetzten
Reduktions- und Suchalgorithmen sind ein deutlicher Hisveeif die Machbarkeit dieses An-
satzes; die Entwicklung einer Live-Variante des Werkzeuigd daher derzeit diskutiert.
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